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ملخص
يهدف البحث إلى تعزيز مفاهيم وتطبيقات الأمن السيبرانى في أنشطة نظم المعلومات والكشف عن واقع نظام الأمن السيبرانى المطبق فى مركز نظم المعلومات والحواسب التابع لوزارة الإنتاج الحربى وتحديد مدى إمتثال المؤسسة لضوابط الأمن السيبرانىثم تحديد ما هى الخطوات الواجب إتخاذها من قبل المؤسسة لتحسين نظام الأمن السيبرانى. وقد تم إستخدام كل من المنهج الوصفى , المنهج التفسيرى , ودراسة الحالة الإستكشافية حيث استخدمت قائمة الفحص كأداه لجمع البيانات من الأفراد بالمؤسسة كما إستخدمت أساليب التحليل الإحصائى الوصفى. وقد توصل البحث إلى عدد من النتائج كان من أهمها:
· تمتثل المؤسسة بمستوى متوسط للممارسات التنظيمية والإدارية والفنية للأمن السيبرانى وفقاً لضوابط ومعايير الأمن السيبرانىISO/IEC 27032:2013 .
· تطبق المؤسسة بمستوى متوسط نظاماً محدداً للأمن السيبرانى وهو نظام ISO/IEC 27032:2013.
· تحتاج المؤسسة لضوابط وممارسات أمنية لتحسين جاهزية المؤسسة لتطبيق معايير الأمن السيبرانى.
· ضرورة وضع (إطار تقييمى) مناسب لتقييم مستوى الإمتثال لضوابط الأمن السيبرانى بصورة مستمرة .
Abstract
The research aims to enhance the concepts and applications of cyber security in the activities of information systems and reveal the reality of the cyber security system applied in the Center for Information Systems and Computers of the Ministry of Military Production and determine the extent of the institution's compliance with cyber security controls and then determine what are the steps that must be taken by the institution to improve the cyber security system. .Both the descriptive approach, the explanatory approach, and an exploratory case study were used.The research relied on checklist that was used as a tool to collect data from individuals and descriptive statistical analysis methods.
The research concluded a number of results, the most important of which were:
·  The Corporation complies with an intermediate level of cyber security organizational, administrative, and technical practices in accordance with ISO / IEC 27032: 2013 cyber security controls and standards.
·  The Corporation applies a specific system of cyber security, which is ISO / IEC 27032: 2013.
·  Identify security controls and security practices that need to be improved in order to improve the organization's readiness to implement cyber security.
·  Develop an appropriate evaluation framework to assess the level of compliance with cyber security controls.
أولاً : الإطار العام للبحث والدراسات السابقة :
مقدمة:
يعد الأمن السيبرانى من المجالات المهمة التى تحظى بإهتمام العاملين فى مجال نظم وتكنولوجيا المعلومات نظراً للدور الكبير الذى تلعبه تكنولوجيا ونظم المعلومات فى منظمات اليوم حيث توصف التكنولوجيا بأنها القلب النابض للمنظمات والنواة الأساسية لأى نشاط من أنشطة هذه المنظمات.(2015, Wallace).
وبالرغم من التطور الهائل الذى وصلت إليه هذه التكنولوجيا إلا أنها عرضة لكثير من المخاطر الأمنية حيث أﺻﺒﺢ إختراق أنظمة اﻟﻤﻌﻠﻮﻣﺎت وﻧﻈﻢ الشبكات واﻟﻤﻮاﻗﻊ اﻟﻤﻌﻠﻮﻣﺎﺗﻴﺔ والهجمات السيبرانية خطراَ يقلق العديد ﻣﻦ المنظمات فى اﻟﺴﻨﻮات الأخيرة. وﻣﻊ مرور الزمن نجد أﻧﻪ على الرغم ﻣﻦ ﺳﺒﻞ اﻟﺤﻤﺎﻳﺔ اﻟﺘﻲ ﺗﺘﺒﻌﻬﺎ المنظمات, إلا أن ﻫﻨﺎك إرتفاعاَ واﺿﺤاً فى معدلات الإختراقات ﻣﻊ ﺗﻨﻮع اﻟﻮﺳﺎﺋﻞ المستخدمة للإختراق. وأﻣﺎ ﻋﻦ ﻃﺒﻴﻌﺔ الأخطار اﻟﺘﻲ ﻳﻤﻜﻦ أن ﺗﻮاﺟﻬﻬﺎ نظم اﻟﻤﻌﻠﻮﻣﺎت ﻓﻬﻲعديدة، ﻓﺒﻌﻀﻬﺎ ﻗﺪ ﻳﻜﻮن ﻣﻘﺼﻮدًا ﻛﺴﺮﻗﺔ اﻟﻤﻌﻠﻮﻣﺎت أو إدﺧﺎل اﻟﻔﻴﺮوﺳﺎت وﻏﻴﺮﻫﺎ وﻫﻲ الأشد ﺿﺮراً ﻋﻠﻰ ﻧﻈﻢ اﻟﻤﻌﻠﻮﻣﺎت، وﻗﺪ ﻳﺼﻌﺐ أﺣﻴﺎﻧﺎ اﻟﺘﻨﺒﺆ بالدوافع العدائية ﻟﻸﺷﺨﺎص الذين ﻳﻘﻮﻣﻮن بعملية التخريب وقد تكون هناك دوافع ﻏﻴﺮ ﻣﻘﺼﻮده كالأخطاء اﻟﺒﺸﺮﻳﺔ والكوارث الطبيعية.
من المفترض أن يشتمل النظام الأمنى السيبرانى لحماية الفضاء السيبرانى على جوانب متعددة توفر حلولاً تقنية ومادية وبشرية وتنظيمية بحيث توفر الحد الادنى من الحماية الأمنية للمعلومات ومصادرها المتعددة من الجرائم السيبرانية التى قد تقع عليها لذلك يجب أن تطبق نظاما أمنياً لتعزيز مفاهيم الأمن السيبرانى داخل المؤسسة يغطى جميع الجوانب وإلا ستكون عرضة لوقوع الهجمات السيبرانية التى تكبدها الكثير من الخسائر وتضعف أدائها وتخرجها من نطاق المنافسة (2012, Karokola) .
من أهم السبل التى تلجأ إليها المنظمات الإلكترونية فى هذا الخصوص تطبيق نظام للأمن السيبرانى يتوافق مع المعايير والممارسات العالمية فى هذا المجال مثل معايير (NIST, ISO,COBIT, ITIL) وهى عبارة عن إرشادات وممارسات مثلى لإدارة أمن المعلومات و الأمن السيبرانى. (2012,Sewuster)
[bookmark: _GoBack]وتعتبر عائلة المعيار الدولى (ISO/IEC27000) من أهم هذه المعايير فى هذا الخصوص ، فهى مرشداً ودليلاً مناسباً لتجنب المخاطر أو تخفيف نتائجها فيما إذا تم الإعتماد عليها وأخذها بعين الإعتبار عند إعداد وتطبيق وثيقة السياسة الأمنية فى المنظمة وقد إشتملت هذه العائلة على عدد من المواصفات المتعلقة بالأمن السيبرانى ومن بينها المواصفة (ISO/IEC27032) التى يطلق عليها قواعد الممارسة لضوابط الأمن السيبرانى. (ٍSaleh,2011) (2017et al,,AL-Dhahri).
حيث يعد تطبيق هذه الضوابط والمعايير والإمتثال لها مؤشراً مناسباً.ويوفر المعيار الدولي إرشادات فنية لمعالجة مخاطر الأمن  السيبرانى الشائعة ،مثل هجمات الهندسة الاجتماعية, القرصنة , انتشار البرمجيات الخبيثة وبرامج التجسس بالإضافة إلى ضوابط الأمن السيبرانى مثل: الإستعداد للهجمات ، كشف ورصد الهجمات , والرد على الهجمات وﻧﻈﺮاً ﻷﻫﻤﻴﺔ الأمن السيبرانى لكل المؤسسات الحكومية والخاصة ولأنه أصبح ضرورة ﻻ ﻏﻨﻰﻋﻨﻬﺎ فى ﻇﻞ التطور المستمر فى ﺗﻘﻨﻴﺎت اﻟﻤﻌﻠﻮﻣﺎت وﻣﺎﺻﺎﺣﺒﻪ ﻣﻦ تطور اّخر أساليب إختراق البيانات والمعلومات ,  فقد حرصت العديد من المنظمات العالمية وعلى رأسها المنظمة الدولية للتوحيد اﻟﻘﻴﺎﺳﻲ (آﻳﺰو)  InternationalOrganization for Standardization (ISO) ﻋﻠﻰ وﺿﻊ ضوابط للأمن السيبرانى ﺑﺎﻟﻤﺆﺳﺴﺎت والمنظمات وﻫﻲ منظمة تعمل ﻋﻠﻰ وﺿﻊ اﻟﻤﻌﺎﻳﻴﺮ, وﺗﻀﻢ ﻣﻤﺜﻠﻴﻦ ﻣﻦ عدة منظمات ﻗﻮﻣﻴﺔ ﻟﻠﻤﻌﺎﻳﻴر وأصبح تطبيق الضوابط والمعايير بوجه عام ، والمعلوماتية والسيبرانية على وجه الخصوص أمراً ضرورياً لدى كافة أنواع المؤسسات سواء الحكومية أو منظمات الأعمال  للتقليل من مخاطر التهديدات السيبرانية على البنية المعلوماتية ، وشبكاتها، وأنظمتها وقواعد بياناتها .(ISO,2013).
1.مشكلة البحث:
 أصبحت الهجمات السيبرانية إحدى التحديات التى تعيق التنمية الاقتصادية والاجتماعية على الصعيد العالمي، ولها آثار خطيرة على المجتمعات وتؤدي إلى فقدان الثقة بالتكنولوجيا فتنخفض معدلات استخدام ونمو تكنولوجيا المعلومات والإتصالات. ويبقى تحديد مدى انتشار هذه الأنشطة الإجرامية بغاية الصعوبة ومع تخطي هذا النوع من الجرائم الحدود الجغرافية، وبسبب طبيعة شبكات المعلومات العابرة للحدود، تصبح البلدان التي لا تعتمد تشريعات سيبرانية فعالة هدفاً لمرتكبي الجرائم السيبرانية الذين يستغلون غياب الأطر التنظيمية في هذا المجال. وقد انتشــرت مؤخــرا نوعيــة خطيــرة مــن الهجمــات والجرائــم الســيبرانية تعتمــد على الحوسـبة السـحابية والـذكاء وبرمجيــات لفــك شــفرة إختراق أنظمة الشــبكات والحاســبات وقواعــد البيانـات، وبرمجيـات لتشـفير العمليـات المشـبوهة، وبرمجيـات خبيثـة إختراق أنظمـة أمـن الشـبكات والحاســبات لتســخيرها فــي القيــام بعمليــات إجرامية وتعامــلات مشــبوهة دون علــم أصحابهــا فيمــا يســمي بالشــبكات الالية، حيــث يمكــن أن تضــم شــبكة آليــة واحــدة عشــرات أو مئــاتأو ملايين مـن الحواسـب أو الاجهزة المتصلـة بالانترنت التـي يمكـن اسـتخدامها لشـن هجمـات متنوعـة، مثـل الهجمـات الموزعـة لاعاقة الخدمـات علـي شـبكات ومواقـع مسـتهدفة لأغراض اجراميــة كالتخريــب والارهاب والتهديــد والترهيــب والإبتزاز. (Whitman and Mattord,2013)(WEF,2017).

ونتيجة زيادة وتيرة الهجمات الإلكترونية التى تتعرض لها أنظمة المعلومات محلياَ وعالمياَ فإنه من الأهمية إعتماد نظام لإدارة الأمن السيبرانى فى جميع المؤسسات يتوافق مع المعايير والمواصفات العالمية للتقليل من الأثار السلبية الناجمة عن تلك الهجمات الإلكترونية ومن بين أهم هذه المعايير المواصفة الدولية ISO/IEC 27032:2013  حيث يتم إستخدامها فى مجال الأمن السيبرانى. وبالرغم من ذلك هناك قصور لدى الكثير من المؤسسات فى الإمتثال لهذه المواصفة بسبب إفتقارها إلى نظام واضح لإدارة الأمن السيبرانى يستند إلى المواصفة العالمية كأحد التدابير الهامه لتحقيق الأمن السيبرانى. (Peltier,2014)(WEF,2018).
من هنا تأتى الدراسة لتقييم وضع الأمن السيبرانى فالمؤسسة محل الدراسة ( مركز نظم المعلومات والحواسب- وزارة الإنتاج الحربى) كأحد المؤسسات الوطنية ، الهامة وفحص مدى إمتثال المؤسسة لبنود المواصفة الدولية ISO/IEC27032:2013 وإعداد إطار مقترح لقياس مستوى الجاهزية والإستعداد للأمن السيبرانى فى ضوء تلك المعايير.


أسئلة البحث
فى ضوء المشكلة المعروضة: سوف يجيب البحث على الأسئلة التالية:
السؤال الأول : ما هى قواعد الممارسة الفعالة فى إدارة الأمن السيبرانى فى ضوء المواصفة العالمية ؟
السؤال الثانى: ماهو نظام إدارة الأمن السيبرانى المطبق حاليا فى المؤسسة المبحوثة وهى (مركز نظم المعلومات والحواسب– وزارة الإنتاج الحربي) ؟
السؤال الثالث: ما مدى إمتثال المؤسسة لبنود وضوابط المواصفة العالمية ISO/IEC 27032:2013؟
السؤال الرابع: كيف يمكن تحسين نظام إدارة الأمن السيبرانىفى المؤسسة ، وما هى الضوابط التى يمكن معالجتها لتحسين نظام إدارة الأمن السيبرانى فى المؤسسة المبحوثة ؟
2.أهداف البحث:
يمكن إجمال الأهداف الرئيسية للدراسة بما يلى:
· فهم قواعد الممارسة الفعالة لنظم إدارة الأمن السيبران ىفى ضوء المواصفة الدولية ISO/IEC27032:2012.
· الكشف عن واقع نظام إدارة الأمن السيبرانى المطبق فى المؤسسة المبحوثة .
· تقييم مستوى جاهزية الأمن السيبرانىفى المؤسسة من خلال الكشف عن مدى إمتثالها لبنود المواصفة الدولية.
· معرفة الفجوات القائمة ، والضوابط التى يمكن معالجتها لتحسين نظام الأمن السيبرانى فى المؤسسة.
· تقديم توصيات علمية لاجراء دراسات مستقبلية تتعلق بتطوير وتقييم نظام الأمن السيبرانىفى المؤسسة وجميع الجهات الخارجية والداخلية التى لها علاقة بالمؤسسة .
3.أهمية البحث:
تبرز أهمية البحث فى ضوء مايلى:
· إرتفاع وتيرة الهجمات الإلكترونية التى تتعرض لها أنظمة المعلومات محلياً وعالمياً ، وبالتالى زيادة  أهمية البحث فى المسائل الأمنية وحماية المعلومات فى البيئة الرقمية من كافة الجوانب نظرا لتأثيرها على أمن المؤسسات والحكومات ويساهم البحث فى إقتراح الحلول المناسبة للحد من الأثار السلبية لتلك الهجمات وكيفية الحماية منها.
· أهمية الوقوف على أوضاع إدارة الأمن السيبرانى فى المؤسسة (مركز نظم المعلومات والحواسب- وزارة الإنتاج الحربى) لحماية قواعد البيانات الالكترونية كمؤشر يعكس الإستعداد والجاهزية فى مجال الأمن السيبرانى.
· الربط بين نظام الأمن السيبرانىفى المؤسسة وبين المواصفة الدولية للأمن السيبرانى ISO/IEC 27032:2013 من خلال تقييم مدى إمتثالها لبنود المواصفة كمؤشر على فعالية نظام الأمن السيبرانى المطبق.
· يمهد البحث للحصول على شهادة المواصفة العالمية فى مجال الأمن السيبرانىمما يعزز من جودة الخدمات التى تقدمها ويعزز ميزتها التنافسية.
· يعد هذا البحث من أولى الدراسات التى تُركز على دراسة وتقييم إمتثال المؤسسة لبنود المواصفة العالمية ISO/IEC27032:2013 مع إرشادات وقواعد للممارسة الفضلى لنظام الأمن السيبرانى حيث يعد البحث مرشد للمهتمين بهذا الشأن ومتخذى القرار فيما يتعلق بتطوير وتحسين نظام الأمن السيبرانى وإثراء المجال المعرفى المتعلق بهذا النظام.
4.مفاهيم أساسية للبحث :
4-1.مفهوم السيبرانية:على أي شيء مرتبط  بثقافة الحواسب أو تقنية المعلومات أو الواقع الإفتراضي فالسيبرانية تعني (فضاء الإنترنت(.(Yuri Diogenes, Erdal Ozkaya,2018) (RaefMeeuwisse, 2017).
4-2.مفهوم الأمن  السيبرانى: هوعبارة عن مجموعة من الإجراءات التقنية والإدارية تشمل العمليات والآليات التي يتم اتخاذها لمنع أي تدخل غير مقصود أو غير مصرح به بالتجسس أو الاختراق لاستخدام أو سوء الاستغلال للمعلومات والبيانات الإلكترونية الموجودة على نظم الإتصالات والمعلومات، كما تضمن تأمين وحماية وسرية وخصوصية البيانات الشخصية للمواطنين، كما تشمل إستمرارية عمل حماية معدات الحاسب الآلي ونظم المعلومات والإتصالات والخدمات من أي تغيير أو تلف.( 2019, ScottAugenbaum)( 2018, OmegaTech Series, E. Fritzvold).
4-3 مفهوم أمن الفضاء السيبرانى: الحفاظ على السرية والنزاهة وتوافر المعلومات في الفضاء الإلكتروني (ISO,2013).
4-4 مفهوم الفضاء السيبراني(Cyberspace): الشبكة المترابطة من البنية التحتية لتقنية المعلومات، والتي تشمل الإنترنت وشبكات الإتصالات وأنظمة الحاسب الاّلى والأجهزة المتصلة بالإنترنت. ( 2018 ,ECC-1).
4-5 مفهوم الهجوم السيبراني((Cyber-Attack: الإستغلال المتعمد لأنظمة الحاسب والشبكات والجهات التي يعتمد عملها على تقنية المعلومات والإتصالات الرقمية بهدف إحداث أضرار. ( 2018 ,ECC-1)
4-6 الصمود الأمنى السيبراني((Cybersecurity Resilience: القدرة الشاملة للجهة على الصمود أمـام الأحداث السيبرانية، ومسببات الضرر، والتعافي منها. ( 2018 ,ECC-1)
4-7 المنظمة الدولية للمعايير International Organization for Standardization أيزو: (ISO) هي منظمة غير حكومية لا تهدف للربح تعمل على رفع المستويات القياسية ووضع المعايير والأسس والإختبارات ومنح الشهادات المتعلقة بها من أجل تشجيع تجارة السلع والخدمات على مستوى عالمي في شتى المجالات ماعدا الإلكترونيات حيث توجد هيئة خاصة بهذا المجال تسمى IEC ، وتضم هذه المنظمة ممثلين من معظم دول العالم .نشأت عام 1947 بعضوية هيئات المواصفات والتوحيد القياسي للدول الأعضاء ، وتوجد الأمانة المركزية للمنظمة في جنيف ، سويسرا. حيث تسهم كل دولة عضو باشتراك مالي لتمويل أنشطة المنظمة ، وترشح كل دولة مندوبيها للمنظمة من الخبراء العاملين في مجالات النشاط الفني والاقتصادي المتعددة. وبعد أن تقبل المنظمة ترشيحاتهم يعمل هؤلاء الخبراء في العديد من اللجان الفنية المتخصصة في شتى المجالات.(2012,ISO).
4-8. المواصفة العالمية  ISO/IEC 27032:2013 "الأمن  السيبرانى" أو "أمن الفضاء السيبراني": حماية خصوصية معلومات البيانات في الفضاء السيبراني وسلامتها وإمكانية الوصول إليها. لذلك ، يُعترف بالفضاء السيبراني على أنه تفاعل بين الأشخاص والبرمجيات والخدمات التكنولوجية في جميع أنحاء العالم. (2012,ISO).
 4-9. المواصفة العالمية  ISO/IEC 27032:2013 "الأمن  السيبرانى" أو "أمن الفضاء السيبراني":
تهدف إلى التأكيد على دور الضوابط الأمنية المختلفة في الفضاء السيبراني، فيما يتعلق بأمن المعلومات، وأمن الشبكات والإنترنت، وحماية البنية التحتية للمعلومات الحساسة بالإضافة إلى توفير إطارًا للسياسة العامة لمعالجة مسألة بناء الثقة والتعاون وتبادل المعلومات والإرشادات الفنية في سبيل تكامل الأنظمة بين أصحاب المصلحة في الفضاء السيبراني.كما يقوم بحماية العمليات التجارية وإستدامتها على المدي البعيد. ويسلّح الأفراد بالقدرة على تطوير إطار للسياسات يحدّد أكثر العمليات عرضة للهجمات السيبرانية. ولامناص من وضعه في الحسبان لضمان عدم تعرّض الشركات والأفراد لأي مخاطر. (2013,ISO).

5.الدراسات السابقة : 
تعددت الدراسات التى تناولت موضوع تقييم وتحليل مماراسات الأمن السيبرانىودور تطبيق المعايير والضوابط اللازمة لتوفير الحماية الأفضل للأصول المعلوماتية ومن بين هذه الدراسات 

5-1. دراسة المنظمة الدولية للتوحيد القياسي لتكنولوجيا المعلومات(2012)ISO/IEC27032:2012(E) إرشادات وضوابط الأمن السيبرانىانى: وتتناول الدراســة إرشادات تتعلق بحماية عمليات الأعمال وإستدامتها على المدى البعيد. كما يزود الأفراد بالقدرة على تطوير إطار سياسة يحدد العمليات الأكثر تعرضًا للهجمات السيبرانية ؛ ويجب مراعاة ذلك لضمان عدم تعرض الأعمال والعملاء للخطر.كما يوفر حلاً فعليًا للأفراد في حماية خصوصيتهم وبيانات المنظمة من حيل الخداع والهجمات الإلكترونية والقرصنة وخرق البيانات وبرامج التجسس والتخريب وغيرها من التهديدات السيبرانية وحماية بيانات المؤسسة وخصوصيتها من التهديدات السيبرانية وتعزيز المهارات في إنشاء وصيانة برنامج الأمن  السيبرانى وتطوير أفضل الممارسات لإدارة سياسات الأمن  السيبرانى وتحسين النظام الأمني ​​للمنظمة واستمرارية أعمالها وبناء الثقة لأصحاب المصلحة لتدابير الأمنالخاصة والإستجابة والتعافي بشكل أسرع في حالة وقوع حادث.

5-2. دراسة الإسكوا ESCWA (2015) . الأمان في الفضاء السيبراني ومكافحة الجرائم السيبرانية في المنطقة العربية . الأمم المتحدة : نيويورك : تتناول الدراسة التوجهات العالمية في مكافحة الجرائم السيبرانية وضمان الأمان السيبراني. وتركز على التوجهات الخاصة بوضع القوانين وتنفيذها وتنسيقها ما بين البلدان في المناطق المتطورة. وتبين الجانب السياساتي على مستوى العالم، في تعزيز الأمن  السيبرانى ودور المؤسسات العامة والخاصة في تطوير التقنيات اللازمة للحماية من المخاطر السيبرانية وحتى إستباقها والتصدي لها. كما تقوم الدراسة بتحليل معمق لوضع المنطقة العربية والتحديات التي تواجهها والفوارق بينها وبين مناطق العالم الأخرى. وذلك فيما يخص تطور الجرائم عبر الفضاء السيبراني، والإستراتيجيات الوطنية الأمان السيبراني، وسن وتطبيق القوانين السيبرانية، وكذلك الأجهزة القانونية، والتعاون في ما بين دول المنطقة. كما تلقي الدراسة الضوء على التحديات التي تواجه القطاع الخاص وكذلك الفوارق في ثقافة المستخدم ووعيه في المنطقة العربية. لذا يعتبر قانونياً سياساتياً وليس تقني توجه الدراسة توجها بتكنولوجيا المعلومات والإتصالات  خاصاً ويهدف الجزء المحوري من هذه الدراسة إلى تقديم إطار عمل الأمان في الفضاء السيبراني في المنطقة العربية. وتحث الإسكوا الحكومات في المنطقة العربية على إستخدام هذا الإطار وتكييفه بحسب السياق والحاجات الوطنية لبناء بيئة متكاملة للأمان السيبراني ومواجهة الجريمة على الفضاء السيبراني. كما يمكن للمختصين في الحكومات الإستفادة جزئيا من هذا الإطار لسد مواضع النقص وتحديث الوضع التشريعي والمؤسساتي في المنظومة الوطنية الأمان والأمن  السيبرانى. وقد تمت صياغة هذا الإطار في ضوء تحليل تحديات وفوارق المنطقة العربية وما تحتاجه للوصول إلى مستوى أفضل من الأمان في الفضاء السيبراني.

5-3. دراسة فاطمـة الزهـراء عبدالفتـاح، مـدرس الصحافـة وتكنولوجيـا الإتصـال بكليـة الإعلام جامعـة الأهرام الكنديـة،( 7سبتمبر 2019 ) ملامح الخصوصية والإنكشاف فى عصر التقنيات الذكية: وتتناول الدراســة المفهوم الواســع لإختراق الخصوصيــة و تطـور تقنيـات جمـع المعلومات وظهـور أنـواع جديـدة مـن المعلومات وانتشـار تحليـل البيانـات الضخمـة وتقنيـات تمييز الهويـات الشـخصية وظهـور الجـدل حول ملكيـة البيانـات والوعـي بمفاهيم إستغلالها. وتحليل الثغـرات الجوهريـة التـي طـرأت علـى خصوصيـة الأفراد وجعلتهـا أكثر انكشـافاً وعرضـة لإساءة الإستغلال، وذلك فى انتشـار الهواتـف الذكيـة، ووسـائل التواصـل الإجتماعى، وتطبيقـات الطـرف الثالـث، وتقنيـات الـذكاء الإصطناعى، وإنترنـت الأشياء، والحوسـبة السـحابية والحوسـبة الكميـة، وبرمجيـات القرصنـة والإختراق، والشركات المزودة لخدمـات الإنترنت. واتجاهــات مقاومــة الإنكشاف السيبرانى وإختراق الخصوصية أو عبر الطـرق والأساليب القانونيـة والتشريعية أو الخصوصيـة، عبر تطبيـق مفهـوم حوكمـة البيانـات الـذي يعنـى بوضـع نظـام لعمليات صناعـة القـرار والمحاسبة للعمليـات القائمة عـلى المعلومات.

5-4. دراسة الهيئة الوطنية للأمن السيبراني  بالسعودية (2018 ) الضوابط السياسية للأمن السيبرانىEssential Cyber security Controls(ECC2018) : وتهدف الدراسة إلى وضع السياسات وآلـيـات الحوكمة والأطر والمعايير والـــضـــوابـــط والإرشادات الـمـتـعـلـقـة بالأمن  السيبرانى وتعميمها على الجهات. كما جاءت ملبية لجوانب التحديث ومتابعة الإلتزام مــن قـبـل الــجــهــات الـحـكـومـيـة وغـيـر الحكومية بما يعزز دور الأمن  السيبرانى وأهميته والحاجة الملحة التي ازدادت مع ازدياد التهديدات والمخاطر الأمنية في الفضاء السيبراني أكثر من أي وقت مضى.

5-5. دراسةعلـم الديـن بانقـا(2019) مخاطر الهجمات الإلكترونية السيبرانية  وآثارها الإقتصادية: دراسة حالة دول مجلس التعاون الخليجى: تتناول الدراسة أهمية المخاطر والهجمات الإلكترونية والآثار الإقتصادية الكبيرة الناجمة عنها فى دول مجلس التعاون الخليجى خصوصا وأن هذه الدول تسعى إلى التحول إلى إقتصادات قائمة على المعرفة مما يتطلب ضرورة مواجهة تهديدات الإقتصاد الشبكي ومراجعة الخطط الإستراتيجية للأمن الإلكترونى وسد الثغرات القائمة فيها. تقوم هذه الدراسة بتحليل واقع وتحديات الأمن السيبرانى بدول مجلس التعاون الخليجى ومقارنة أوضاعها مع الدول الأخرى والتعرف على خصوصية المخاطر الإلكترونية التي تواجهها من جانب نوعية وكثافة الهجمات والقطاعات المستهدفة ومستواها والاضرار الناجمة عنها، فضلا عن اعطاء نماذج لها وكيفية التعامل معها. وتسعى الدراسة إلى بيان طرق نماذج تعزيز المنعة لمواجهة المخاطر السيبرانية على مستوى الدولة والمؤسسة فى الدولة.
5-6. دراسة إيهاب خليفة (2019)مجتمع ما بعد المعلومات: تأثير الثورة الصناعية الرابعة على الأمن القومي: تتناول الدراسة إرهاصــات التحول مـن مجتمـع المعلومـات إلى مجتمـع مـا بعـد المعلومـات والخصائـص الأولية لهـذا المجتمـع و التطـورات التكنولوجيـة والتقنيـة الذكية التى سوف تقود إلى الثورة الصناعية الرابعـة بمـا تشـمله مـن عمليـة تحديـث سريع على جميع المستويات. والتهديدات الأمنية الجديــدة للأمن الوطنــي للــدول فى مجتمــع مــا بعــد المعلومــات وتأثيــر هــذه التقنيــات الذكية الجديدة على إعـادة صياغـة مفاهيـم القـوة والحـرب والدفـاع والـردع فى العلاقات الدوليـة.
5-7. دراسةal  Charles J. Brooks, Christopher Grow,et. (2019) Cybersecurity Essentials: توفر الدراسة أساسيات الأمن  السيبرانى مع تغطية للمواضيع الأساسية المطلوبة لشهادات الأمن  السيبرانى وتتضمن  تأمين البنية التحتية ، وتأمين الأجهزة ، وتأمين الشبكات المحلية ، وتأمين المحيط. وفهمً مفصلاً للمفاهيم والممارسات داخل كل مجال. مع سيناريوهات العالم الحقيقي التي تظهر كيف تبدو نقاط الضعف في سيناريوهات الحوسبة اليومية.  بالإضافة إلى كيفية تأمين وحماية الوصول عن بعد والأجهزة وفهم مخططات الشبكة والبروتوكولات والإستراتيجيات.
5-8. دراسة عمر سانتوس وجوزيف مونيز وستيفانو دي كريسينزو (2019) CCNA Cyber ​​Ops:   توفر الدراسة أساسيات بروتوكولات الشبكات وأنواع أجهزة الشبكات وأجهزة أمان الشبكة والخدمات السحابية ومبادئ الأمنونماذج التحكم في الوصول ومفاهيم وتقنيات إدارة الأمن وأساسيات التشفير و PKI وأساسيات الشبكات الافتراضية الخاصة (VPNs) والقياس عن بُعد للشبكة والمضيف وعمليات المراقبة الأمنية والتحديات وأنواع الهجمات ونقاط الضعف وتقنيات التهرب الأمني.
خلاصة الخبرات التى تم الإستفادة منها من هذه الدراسات :
تهدف الدراسات السابقة إلى أهمية إستخدام الضوابط والمعايير الفنية لتحسين الكفاءة وتقليل الأخطاء البشرية وتعزيز الأمن السيبرانى وتحقيق المشاركة في عمليات تبادل المعلومات وتنسيقها. وتقدم هذه الدراسات بعض المناهج الشائعة الإستخدام للتقنيات التي تم تبنيها من قبل بعض المنظمات والتي يمكن تكييفها بشكل أكبر لتحسين المعلومات والعمليات والتنسيق للتعامل مع بيئة مخاطر الأمن  السيبرانى المتغيرة . وإلى توحيد تنسيق البيانات لتسهيل المشاركة وتحسين التخزين والنقل والمعالجة والتشغيل البيني وإجراء تصنيف المعلومات وتصنيفها لتحديد ما إذا كانت هناك أي معلومات حساسة أو خصوصية ووضع سياسات ومبادئ تحكم المعلومات المعنية وتقوم بتصنيف المعلومات المعنية وتحديد معايير الأداء ، ووضع وثيقة لأفضل الممارسات وتوقيع اتفاقية عدم الإفشاء طبقاَ لأفضل المعايير والأنظمة الفنية المطلوبة والمناسبة لدعم تنفيذ وعمليات الاستعداد للتشغيل وإجراء ورش عمل للتوعية والتدريب لإعداد أصحاب المصلحة وإجراء إختبارات منتظمة و إجراء مراجعات دورية وما بعد الإختبار وما بعد الحادث لتحسين أنظمة التقاسم والتنسيق ، بما في ذلك الناس والعمليات والتكنولوجيا المعنية كما بينت الدراسات أن ضوابط الأمن  السيبرانى تقلل من تعرض المؤسسات والمستخدمين النهائيين والمخاطر التي يتعرض لها معظمهم ووضع نظام للإستجابة لأحداث وحوادث الأمن  السيبرانى ووضع مناهج تقنية إضافية قابلة للتطبيق لتحسين الإستعداد الأمني ​​السيبراني للمؤسسة .
وتأتى هذة الدراسة لتقدم إطارا تقييميا يمكن إستخدامه لتقييم ومراجعة مستوى جاهزية الأمن السيبرانىفى مركز نظم المعلومات والحواسب التابع لوزارة الإنتاج الحربى والجهات التابعة  له ووضع السياسات وآلـيـات الحوكمة والأطر والمعايير والـــضـــوابـــط والإرشادات الـمـتـعـلـقـة بالأمن  السيبرانى وتوفير الحد الأدنى من متطلبات الأمن  السيبرانى المبنية على أفضل الممارسات والمعايير لتقليل المخاطر السيبرانية على الأصول المعلوماتية والتقنية للجهات من التهديدات وتوحيد  السياسات والإجراءات للجهة وتعزيز مفاهيم الأمن السيبرانىورفع درجة الوعى لدى الجهة وتبوء موقع ريادى متقدم فى ظل بيئة المنافسة فى السوق وضمان إستمرارية الأعمال فى حالات الأزمات وإعتماد الضوابط الامنية المناسبة والكافية لحماية الفضاء السيبرانى وزيادة الثقة لدى الأطراف المتعاملة مع كيان الأعمال وضمان إتباع منهج شامل لإدارة الأمن السيبرانى وإعادة التقييم المستمر للأمن السيبرانى بالإضافة إلى توفير دليل للأمن السيبراني الفضاء السيبراني وهو إطار للتعاون ومعالجة القضايا التي تركز على المجالات الأمنية المختلفة التأســـيس لصناعـــة وطنيـــة فـــي مجـــال الأمن  السيبرانى تحقـــق الريادة في هذا المجال وتعزيـــز حمايـــة أنظمة تقنية المعلومات وأن تكـــون المرجـــع في شؤون تخصصها وحماية البنى التحتية الحساسة فيها وتعزيـــز حمايـــة أنظمـــة التقنيـــات التشغيلية ومكوناتها من أجهزة وبرمجيـــات، ومـــا تقدمـــه مـــن خدمات، وما تحويه من بيانات وتعزيز حماية الشبكات والتي يتم تخزينها في خوادم داخل أو خارج الجهة من الإختراقات.
ثانياً : أهمية الأمن السيبرانى– خبرات عالمية ومصرية:
نعرض لبعض قضايا الأمن السيبرانى ذات الصلة المباشرة بموضوع الدراسة مثل الأهمية والخسائر التى يسببها وغيرها .
أهمية الأمن السيبرانى:
تكمن أهمية الأمن  السيبرانى كقضية ناشئة في حقل العلاقات الدولية من خلال حداثة هذا المجال، فهناك تاريخ طويل من التخمينات حول دور التكنولوجيا الرقمية في الدراسات الأمنية والتي يعود منشأها إلى حد ما مع Arquilla و Ronfeldt’s  1993 ، من خلال مفهوم حرب الإنترنت netwar والحرب السيبرانية cyber war وقد كان هناك تاريخ واسع من الإختبارات النظرية والأخلاقية بشأن المخاوف المتعلقة بالأمن  السيبرانى.حيث إنه ومع نهاية الحرب الباردة، حدثت تحولات تدريجية، ظهرت على مستوى التفكير في الدراسات الأمنية لأن النظرة الضيقة المتمركزة حول الدولة كانت إستاتيكية ثابتة ودائماً ما تؤدي إلى إنتقادات حول كيف كان الأمن دائماً مفهوماً تقليدياً. (رغدة البهي ، 2019) .
وضمن مجال الدراسات الأمنية النقدية، يمكن فهم دور الأمن  السيبرانى وهو ما تجلّى في أعمال مدرسة كوبنهاغن وروادها أمثال : باري بوزان Barry Buzan وأولي وييفر Ole Waever ، حيث اكتسبت أعمالهم أهمية كبرى خاصة عند التفكير في الأمن  السيبرانى؛ لأن تركيزهم لم يقم على محاولة موضوعية لتصنيف ما هو التهديد أو ما هي الثغرة الأمنية، بل ما هي الشروط أو الحالة الراهنة التي يجب أن تباشرها جهات فاعلة محددة من أجل إظهار فعل ما بأنه تهديد وهو ما يعرف بعملية الأمننة the process of securitization ، وهي الإجراء الذي يحدد من خلاله المنظرين ما ينبغي وما لا ينبغي تعريفه بأنه مشكلة أمنية أي إضفاء الطابع الأمني على قضية معينة. (دحماني سليم ، 2018) .
ومن الأمور المتعارف عليها في العلاقات الدولیة أن مصادر قوة الدولة وأشكالها تتغیر، فإلى جانب القوة الصلبة ممثلة في القدرات العسكریة والإقتصادیة، تزاید الإهتمام بالأبعاد غیر المادیة للقوة، ومن ثم بروز القوة الناعمة التي تعتمد على جاذبیة النموذج والإقناع، ومع ثورة المعلومات ظهر شكل جدید من أشكال القوة هو القوة السیبرانیة (Cyber power) التي لها تأثی كبیر على المستوى الدولي والمحلي، فمن ناحیة أدت إلى توزيع وانتشار القوة  بین عدد أكبر من الفاعلین ما جعل قدرة الدولة على السیطرة موضع شك، ومن ناحیة أخرى منحت الفاعلین الأصغر قدرةً أكبر على ممارسة كل من القوة الصلبة والقوة الناعمة عبر الفضاء السيبراني، وهو ما یعني تغیرات في علاقات القوى في السیاسة الدولية.(بوغرارة يوسف 2018) . 
على مستوى الجانب الممارساتي للدول، فقد ارتبط ظهور الأمن  السيبرانى بظهور الهجمات السيبرانية والتي حدثت بسبب عاملين أساسين: الأول باستحداث أجهزة الكمبيوتر في منتصف الخمسينيات من القرن المنصرم كأداة لمعالجة وحفظ المعلومات رقمياً (Digital)، رافقه تضافر جهود عدد من الشركات الخاصة والعامة، توج بتطوير وحدة المعالجة المركزية (CPU)، وذلك لتسهيل المهام الموكلة له، وقد تطور ذلك بصورة جذرية في العقود اللاحقة، حتى أصبح جهاز الكمبيوتر أساساً في عمل الكثير من المؤسسات الخاصة والعامة، فضلاً عن الحياة اليومية.
أما الثاني فهو ظهور الشبكة العنكبوتية(الإنترنت) الذي أحدث إنقلاباً مثيراً في حياة البشرية من خلال التواصل ونقل المعلومات بسرعة فائقة، وقد سارعت الدول في وتيرة إستخدام الكمبيوتر لتحقيق قفزات نوعية في المجال الأمني والعسكري في مطلع التسعينيات من القرن المنصرم، وذلك حتى أطلق البعض عليها مصطلح الحرب السيبرانية الباردة  Cyber Cold War أو سباق التسلح السيبراني Cyber arms race .وقد أدت نهاية الحرب الباردة إلى بروز العديد من التحديات والتهديدات التي لم يشهدها المجتمع الدولي من قبل، والتي تُعرف بالتهديدات اللاتماثلية أو اللاتناظرية العابرة للحدود التي لا تعترف لا بالحدود أو السيادة الوطنية أو فكرة الدولة القومية، الأمر الذي أدى إلى حدوث تحولات في حقل الدراسات الأمنية والإستراتيجية وكذلك على مستوى الممارسة السياسية .(زروقة إسماعيل2019,).
ومع إنفجار الثورة المعلوماتية ودخول العصر الرقمي خاصة في القرن 21 وما نتج عنه من تداعيات عديدة بسبب ظهور تهديدات وجرائم سيبرانية أصبحت تشكّل تحدياً كبيراً للأمن القومي وكذلك الدولي، لدرجة أن العديد من الباحثين اعتبر الفضاء السيبراني بمثابة المجال الخامس في الحروب بعد البر والبحر والجو والفضاء، وهو ما إستدعى ضرورة وجود ضمانات أمنية ضمن هذه البيئة الرقمية، تبلورت بشكل أساسي في ظهور الأمن  السيبرانى cybersecurityكبُعد جديد ضمن أجندة حقل الدراسات الأمنية،(الفتلاوي أحمد عبيس نعمة ، 2016) 
ويُعتبر أول نموذج لإستخدام سلاح سيبراني دودة ستاكسنت(stuxnet) التى تم إستخدامها في إستهداف البرنامج النووي الإيراني، وأعتبرت حينها من أخطر أنواع الأسلحة السيبرانية التي تم تطويرها، ومثلت نقلة نوعية في خطورة الحروب السيبرانية، فبفضل ستاكسنت إنتقلت الحرب من تدمير البيانات وسرقتها إلى تدمير المكونات المادية نفسها ونظم التشغيل وليس فقط البيانات.وقد تم اكتشاف ستاكسنت عام 2009 عندما أصابت أجهزة الطرد المركزي الإيراني في منشأة ناتانز لتخصيب اليورانيوم، وتسببت في تعطيل وخروج عدد كبير منها عن العمل، حيث إستهدفت نظم تشغيل أجهزة الطرد المركزي التي تعمل عبر برنامج التحكم الصناعي SCADA من صنع شركة سيمنز الألمانية، وقامت بتسجيل مؤشرات تتعلق بعملية تخصيب اليورانيوم، ثم قامت بالتلاعب بآلية عمل أجهزة الطرد وتخريبها، حيث لدى ستاكسنت القدرة على إعادة برمجة وحدات التحكم المنطقي القابلة للبرمجة، وإخفاء التغييرات التي تم تنفيذها، وفي الوقت نفسه عرض المعلومات القديمة التي قامت بتسجيلها على الشاشات لكي يظهر الأمر للمراقبين والفنيين بأن كل شيء يسير بصورة طبيعية، حتى نجحت في إنهاء مهمتها. وبصورة عامة، تقوم ستاكسنت بمهاجمه أنظمة التحكم الصناعية في المنشآت الهامة، مثل: خطوط نقل النفط، ومحطات توليد الكهرباء، والمفاعلات النووية، وغيرها من المنشآت الإستراتيجية الحسّاسة، وتقوم بالانتقال بين الأجهزة عبر أجهزة USB مستغلة أحد نقاط الضعف في برنامج التشغيل ويندوز.(إيهاب خليفة،2019 ).
2. نماذج من حجم الخسائر نتيجة الهجمات السيبرانية:
 رصد الباحثون في معهد IBM : أن الخسائر التي تكبدتها الولايات المتحدة بسبب الإنتخابات الأمريكية وصلت إلي ما يزيد عن 35 مليون دولار أمريكي(Cybersecurity Ventures,2013).
 شركة Target الأمريكية :  في ديسمبر 2013 ، كانت شركة Target ، وهي ثالث أكبر سلسلة متاجر أمريكية للبيع بالتجزئة ضحية لهجوم حاد من قراصنة الإنترنت ، حيث تعرض 70 مليون عميل إلى إختراق لمعلوماتهم الشخصية ، بما في ذلك تفاصيل حساباتهم المصرفية. كلف هذا الهجوم الإلكتروني حوالي مليار دولار أمريكي (خاصة للبطاقات المصرفية التي أعيد إصدارها). وقد خفض هذا الحدث أرباح المجموعة في الربع الرابع من عام 2013 بمقدار 440 مليون دولار أمريكي. إستقال الرئيس التنفيذي بعد بضعة أشهر على أثر هذه الحادثة . (RiskBased,2013).
 شركة Orange : تعرضت شركة المحمول الفرنسية Orange  لهجومين عبر الإنترنت في غضون بضعة أشهر في يناير وأبريل 2014 ، حيث تمت سرقة ملايين البيانات الشخصية للعملاء وبلغت تكلفة هذه الحوادث التي تكبدتها شركة Orange أكثر من 24 مليون يورو (29 مليون دولار أمريكي). (University of Maryland,2014).
 شركة AiranerRyanair : أعلنت الشركة أن المتسللين قد سرقوا حوالي 5 مليون دولار أمريكي بعد نقل إلكتروني مزور عبر بنك صيني. ووفقاً للشركة ، كان ينبغي إستخدام تلك الأموال لدفع فواتير الكيروسين kerosene. تم إكتشاف هذا الإحتيال في 24 أبريل 2015. (Symantec,2015).
عام 2018 هو عام الاختراقات الامنية: حيث شهد العالم كله خلال عام 2018 ارتفاعاً كبيراً في عمليات إختراق أنظمة الأمنالإلكتروني وبالتالي تسريب بيانات الملايين من المستخدمين مثل:
· إختراق أدهارAadhaar وتسريب بيانات 1.1 مليار مواطن هندي (مارس 2018  ).
· إختراق سلسلة فنادق ماريوت وتسريب بيانات 500 مليون عميل(سبتمبر 2018).
· إختراق موقع Quora وتسريب بيانات 100 مليون مستخدم(نوفمبر 2018).
· إختراق Apollo وتسريب بيانات أسماء المستخدمين ورسائل البريد الإلكتروني لـ 150 مليون مستخدم  (فبراير 2018).
· إختراق جوجل بلس Google + وتسريب بيانات 52.5 مليون مستخدم(2015-2018 ، من 7 إلى 13 نوفمبر 2018).
· إختراق موقع Chegg وتسريب بيانات 40 مليون عميل (29 أبريل - 19 سبتمبر 2018 ).
· إختراق موقع فيسبوك وتسريب بيانات 29 مليون مستخدم( يوليو 2017 - 2018 ).
(Cybint Solutions,2018) (Cybersecurity Ventures,2018) (Global Market Insights,2018)

رصد تقرير صادر عن شركة  :Cynetأعلنت زيادة كبيرة في هجمات التصيد الإلكتروني Phishing، وتحديدًا في إيطاليا، خلال الفترة من 15 إلى 20 مارس 2020 مقارنة بالفترة نفسها من عام 2019. كما حذرت منظمة الصحة العالمية من إيميلات تستهدف الإيطاليين، بها ملفات يزعم الهاكرز أن بها أدوية تستخدم لعلاج كورونا، لكن هذه الملفات تحتوي على برمجيات ضارة، بمجرد تحميلها على جهاز الكمبيوتر يتم اختراق الجهاز من قبل القراصنة.
ويوضح الشكل رقم (1) تطور هجمات التصيد الإلكتروني على إيطاليا خلال الفترة من 20 فبراير حتى 20 مارس 2020، ويرجع ذلك إلى خضوع إيطاليا لحجر طبي كامل، وتوجه كافة الموظفين إلى العمل من المنزل عبر الإنترنت، فأصبحت من أكثر البيئات جذبًا لعمليات قراصنة المعلومات.
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كما يوضح الشكل رقم ( 2) متوسط ​​التكلفة السنوية للجرائم الإلكترونية حسب نوع الهجوم إجمالي (13.0 مليون دولار أمريكي) عام 2018 
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ويوضح الشكل رقم (3)  متوسط تقسيم تكاليف الجرائم الإلكترونية من الهجمات: تعطيل الأعمال وفقدان المعلومات وفقدان الإيرادات وتلف المعدات.حيث توضح الأشرطة الملونة إتجاه كل نتيجة منذ عام 2015 إلى 2018. ففقدان المعلومات (السرقة) ، على سبيل المثال ، يرتفع بشكل أسرع وهي الآن أعلى تكلفة عند 5.9 مليون دولار أمريكي. جمع التكلفة الفردية معًا لكل نتيجة هجوم في 2018 يعطينا التكلفة الإجمالية للجرائم الإلكترونية إلى المنظمة في تلك السنة (13.0 مليون دولار أمريكي).
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3. خبرات الأمن السيبرانى إقليمياً وعالمياً ً، والتجربة المصرية :
نعرض فيما يلى الإهتمام العربى بالقضية وعرض تجربة عربية هامة للمملكة العربية السعودية ، كما نعرض لدور الإتحاد الدولى للإتصالات ، والمواصفات الدولية ذات العلاقة – الأيزو ، ثم ملامح التجربة المصرية ، وكذلك تجربة وزارة الإنتاج الحربي . 
3-1. خبرات على الصعيد العربي
تستثمر الكثير من الدول في الأنظمة والتشريعات والتقنيات والجاهزية للحروب الإلكترونية لما تشكله من خطر عليها، وتضع الكثير من الدول الكبرى الأمن  السيبرانى ضمن أولوياتها للحد من الحروب الإلكترونية ولتأمين الخدمات والتطبيقات بمختلف القطاعات؛ وتعتبر التجربة العربية جديدة في هذا المجال، وإزدادت قدرات كل من عمان وقطر والسعودية، والتي إزدادت قدرتها مؤخرًا في هذا المجال بشكل مطرد حيث أنشأت السعودية الهيئة الوطنية للأمن السيبراني، كما أنشأت أيضًا الإتحاد المحلي للأمن السيبراني، وتأتي هذه القرارات ضمن خطة إستراتيجية لبناء ترسانة قوية للأمن السيبراني مما يمكنها من حماية حدودها الإلكترونية بشكل جيد وصارم .
وتبذل الدول العربية كل مافي وسعها للحاق بالركب العالمي في مجال تطوير الأمن  السيبرانى، وفي هذا الصدد عقدت المنظمة العربية للتنمية الإدارية التابعة لجامعة الدول العربية، والمكتب الإقليمي العربي للاتحاد الدولي للاتصالات في شهر نوفمبر 2017، فعالية (الأمن  السيبرانى في المنطقة العربية)، والتي تتضمن اللقاء الثاني للتجارب الإدارية الناجحة في مجال أمن المعلومات، والمنتدي الإقليمي حول الأمن  السيبرانى في عصر التكنولوجيا الناشئة، وهدفت هذه الفعالية إلي التعريف بالتجارب الإدارية الناجحة في مجال أمن المعلومات من أجل تعميمها ونشرها والاستفادة منها في الدول العربية مع إقامة حوار مفتوح في الدول العربية لمناقشة تحديات الأمن  السيبرانى المتعلقة بالتكنولوجيات الناشئة وتطوير آليات دفاعية مبتكرة وفعّالة من منطلق المنظور الوطني، وقد شاركت في الفعالية دول مصر والسعودية وسلطنة عمان والأردن ولبنان وفلسطين والمغرب وسوريا واليمن وجزر القمر وموريتانيا بحضور ممثل عن الأمم المتحدة. (الهيئة الوطنية للأمن السيرانى,السعودية ,2018)
3-2. رؤية المملكة العربية السعودية 2030  والأمن السيبرانى فى المملكة  
عندما ننظر إلي رؤية المملكة العربية السعودية 2030 وبرنامج التحول الوطني 2020، والتي يؤكد من خلالها علي أهمية التوسع في الإستخدام الإلكتروني في الأعمال الحكومية والعلمية والتجارية، والذي فيه تأكيد أيضًا علي أهمية الأمن  السيبرانى والذي ترجمته المملكة بتأسيس هيئة الأمن  السيبرانى والتي ترتبط بأعلى سلطة في الحكومة وهو خادم الحرمين الشريفين، ولم يأت هذا القرار من فراغ، فقد أشارت كثير من التقارير العالمية والمحلية إلي تعرّض المملكة إلي كثير من الهجمات السيبرانية، ومنها : تقرير شركة نور تون الأمريكية، والتي تقدم أمن برامج الإنترنت  في المملكة والذي صدر في أغسطس 2016 إلي أن هناك 6538262 فرد في المملكة كانو ضحية هجمات سيبرانية أو تأثروا بها، كما ذكر التقرير أن نسبة 85% من سكان المملكة تعرضوا لهجمات سيبرانية، وهذه النسبة تعتبر أعلي من النسبة العالمية بما يعادل 10%.
وإدراكًا من جامعة نايف العربية للعلوم الأمنية بالسعودية بأهمية الأمن  السيبرانى كمنظمة عربية متخصصة في الأمن، فقد بادرت الجامعة بإحداث برنامج متخصص في الأمن  السيبرانى يعني بالتدريب المتخصص والتوعوي وتقديم الاستشارات والبحوث العلمية التطبيقية المتخصصة لتلبية الاحتياجات العربية في مجال الأمن  السيبرانى.
أما بالنسبة للتشريعات القانونية، فإن المملكة العربية السعودية لديها أيضًا قانون للجرائم الإلكترونية صادر بموجب مرسوم ملكي في عام 2007. وهو يهدف إلى مكافحة الجرائم الإلكترونية عن طريق تحديد الجرائم وتحديد العقوبات لحماية "أمن المعلومات ، وحماية الحقوق المتعلقة بالاستخدام المشروع لأجهزة الكمبيوتر وشبكات المعلومات ، وحماية المصلحة العامة  بالإضافة إلى ذلك، يمكن لوزارة الداخلية السعودية ولجنة تكنولوجيا المعلومات معاقبة مرتكبي الجرائم الإلكترونية بشدة مثل سرقة الهوية والتشهير والقرصنة الإلكترونية وسرقة البريد الإلكتروني وغير ذلك من الأعمال غير القانونية.
وقال ترولز أورتينغي أورغنسن (Trolls Ortengy orgensen)، رئيس مركز الأمن  السيبرانى في المنتدى الإقتصادي العالمي، إن السعودية تتحول من مستهلك للمعرفة إلى مُصدّر لها، مشيرا إلى أن المركز الذي يرأسه يعمل مع جهات حكومية ومن القطاع الخاص في المملكة على مواجهة التهديدات السيبرانية.
كما قامت الهيئة الوطنية للأمن السيبراني بالمملكة العربية السعودية، بتطوير الضوابط الأساسية للأمن السيبراني، بعد دراسة عدة معايير وأطر وضوابط للأمن السيبراني قامت بإعدادها سابقاً عـدة جهات ومنظمات محلية ودولـيـة، ودراسـة متطلبات التشريعات والتنظيمات والقرارات الوطنية ذات العلاقة، وبعد التطلع على أفضل الممارسات والتجارب في مجال الأمن  السيبرانى والإستفادة منها، وتحليل ما تم رصده من حوادث وهجمات سيبرانية على مستوى الجهات الحكومية وغيرها من الجهات الحساسة؛ وتُطبق هذه الضوابط على الجهات الحكومية في المملكة العربية السعودية وتشمل الــوزارات والهيئات والمؤسسات وغيرها والجهات والشركات التابعة لها، وجهات القطاع الخاص ، أو تقوم بتشغيلها أو استضافتها، كما تُشجع الهيئة الجهات الأخرى في المملكة وبشدة على الإستفادة من هذه الضوابط لتطبيق أفضل للممارسات فيما يتعلق بتحسين الأمن  السيبرانى وتطويره داخل الجهة. وتتضمن الضوابط، وأهدافها، ونطاق العمل وقابلية التطبيق، وآلية الإلتزام ومتابعته.
وتهدف هذه الضوابط إلى توفير الحد الأدنى من المتطلبات الأساسية للأمن السيبراني المبنية على أفضل الممارسات والمعايير لتقليل المخاطر السيبرانية على الأصول المعلوماتية والتقنية للجهات من التهديدات (Threats) الداخلية والخارجية. وتتطلب حماية الأصــول المعلوماتية والتقنية للجهة والتركيز على الأهداف الأساسية للحماية وهي:

وأطلقت الهيئة الوطنية للأمن السيبراني عدة مبادرات لمواجهة النقص في الكوادر الوطنية في هذا المجال، إذ أطلقت مؤخراً مبادرة الإبتعاث في الأمن السيبرانى بالشراكة مع وزارة التعليم من خلال برنامج خادم الحرمين الشريفين للإبتعاث الخارجي، حيث تم الإتفاق على زيادة أعداد مقاعد الإبتعاث للعام الأول من 200 إلى 540 مقعداً، لتلبية حاجة بناء القدرات الوطنية في مجال الأمن  السيبرانى ولسد الإحتياج الذي يتطلبه سوق العمل الحكومي والخاص بهدف حماية الشبكات وأنظمة تقنية المعلومات وأنظمة التقنيات التشغيلية، لحماية الفضاء السيبراني للمملكة؛ وتأتي هذه المبادرة تنفيذًا لما ورد في تنظيم الهيئة الوطنية للأمن السيبراني المتضمن إختصاصها ببناء القدرات الوطنية المتخصصة في مجالات الأمن  السيبرانى، والمشاركة في إعداد البرامج التعليمية والتدريبية الخاصة بها.
وفي ديسمبر 2017 تم إنشاء الإتحاد السعودي للأمن السيبراني والبرمجة والدرونز هو مؤسسة وطنية تحت مظلة اللجنة الأولمبية السعودية. يسعى لبناء قدرات محلية وإحترافية في مجال الأمن  السيبرانى وتطوير البرمجيات والدرونز بناءً على أفضل الممارسات والمعايير العالمية، للوصول بالمملكة العربية السعودية إلى مصاف الدول المتقدمة في صناعة المعرفة التقنية ، وبالتالي تحقيق الريادة في مجال الأمن  السيبرانى والبرمجة والدرونز عالميًا.
كما أصدرت الهيئة الوطنية للأمن السيبراني وثيقة الضوابط الأساسية للأمن السيبراني، التي تم إعدادها بهدف وضع حد أدنى من المعايير الواجب الإلتزام بتطبيقها في مختلف الجهات الوطنية، وذلك لتقليل مخاطر التهديدات السيبرانية على بنيتها التحتية، وشبكاتها، وأنظمتها، مما يسهم في تعزيز أمن المملكة السيبراني، وأمن مصالحها الحيوية والإقتصادية ومقدراتها الوطنية.

[image: ]ويوضح الشكل (4) المكونات الأساسية لضوابط الأمن السيبرانى.
*المصدر: (الهيئة الوطنية للأمن السيرانى,السعودية ,2018)
كما يوضح الشكل (5) المكونات الفرعية لضوابط الأمن السيبرانى
شكل رقم 5 " المكونات الفرعية لضوابط الأمن السيبرانى فى المملكة العربية السعودية"
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*المصدر: (الهيئة الوطنية للأمن السيرانى,السعودية, 2018)
وقد دشنت الهيئة الوطنية للأمن السيبراني مبادرة أدوات الأمن  السيبرانى Cybersecurity Toolkit وهي عبارة عن محتوى يشمل نماذج توضيحية غير إلزامية لسياسيات ومعايير ووثائق الأمن  السيبرانى يمكن استخدامها من قبل مختلف الجهات كمرجع لسياسات الأمن  السيبرانى ومعاييره، وذلك لتعزيز قدرات الجهات الوطنية وجاهزيتها في مجال الأمن  السيبرانى. (الهيئة الوطنية للأمن السيرانى,السعودية ,2018)

2- جهود الإتحاد الدولى للإتصالات التابع للأمم المتحدة
قام الإتحاد بإستحداث مؤشر عالمي للأمن السيبراني (GCI) ، يتم قياسه بشكل دوري كل عامين بناء على خمس ركائز رئيسية؛ (القانونية والتعاونية والتقنية والتنظيمية وبناء القدرات) لتحديد مدى النضج في الدول الأعضاء في مجال الأمن السيبرانى وفقًا لمعايير محددة؛ ويهدف الإتحاد العالمي من وضع هذا المؤشر إلى رفع مستوى الأمن السيبرانى وتعزيز تبادل الخبرات ومشاركة التجارب فيما بين دول العالم.
وإحتلت المملكة العربية السعودية المرتبة الأولى بين الدول العربية التي حصلت على أعلى الدرجات في عمود بناء القدرات. تُظهر المملكة العربية السعودية إلتزامًا قويًا ببناء القدرات من خلال العديد من المبادرات ، بما في ذلك BADIR (برنامج حاضنة التكنولوجيا)، والشبكة العربية للبحوث والإبتكار والإتحاد السعودي للأمن الإلكتروني والبرمجة، كما طورت المملكة العربية السعودية دعامة تعاون قوية وبذلك تكون المملكة العربية السعودية قد أحرزت ترتيبًا متقدمًا في المؤشر العالمي للأمن السيبراني الصادر عن الإتحاد الدولي للاتصالات التابع للأمم المتحدة وجاءت الأولى عربيًا، فيما تبوأت المرتبة 13 بين 175 دولة.
ووضع الإتحاد الدولي للاتصالات (ITU) نموذجاً لبناء الاستراتيجية الوطنية للأمن السيبراني، ويتضمن هذا النموذج خمسة محاور أساسية: الأول يرتبط بالتدابير التشريعية، والثاني يتعلق بالتدابير الفنية والتقنية، والمحور الثالث خاص بالهياكل التنظيمية كوجود منسق للأمن السيبراني في الدولة، ووجود وحدة متخصصة لحمايته، والمحور الرابع مرتبط ببناء القدرات في هذا المجال الذي يعاني ندرة المتخصصين، وأخيراً يتناول المحور الخامس التعاون الدولي وتبادل المعلومات بين الدول في مجال الأمن  السيبرانى، والذي قد يقلل من خطورة الهجمات الإلكترونية. (التقرير العالمي للأمن السيبراني,2018).
3. جهود تطوير المواصفات الدولية ذات الصلة : الأيزو ISO 
وضع المعهد الوطني للمعايير القياسية والتكنولوجيا في الولايات المتحدة (NIST) إطاراً لتحسين الأمن  السيبرانى من خلال خمسة محاور أساسية، وهي: تحديد المخاطر الإلكترونية المحتملة "Identify"و وضع أنظمة للحماية من المخاطر الإلكترونية المحتملة "Protectو وضع أنظمة لاكتشاف الهجمات الإلكترونية "Detect و الإستجابة ومواجهة الهجمات الإلكترونية "Respond و إصلاح منظومة الحماية الإلكترونية "Recover (المعهد الوطني للمعايير القياسية والتكنولوجيا ,2015).
وتقدم المعايير القياسية لأمن المعلومات مثل ISO/IEC 27001  الإرشادات والممارسات الجيدة لأنظمة إدارة أمن المعلومات، وكذلك الإصدارات الحديثة الأخرى منها مثل ISO/IEC 27032 الذي يهتم بالأمن  السيبرانى، خاصةً الأصول الرقمية.
ويهدف الأيزو الدولي ISO/IEC 27032 إلى التأكيد على دور الضوابط الأمنية المختلفة في الفضاء السيبراني، فيما يتعلق بأمن المعلومات، وأمن الشبكات والإنترنت، وحماية البنية التحتية للمعلومات الحساسة (CIIP). يوفّر ISO/IEC 27032 بصفته معيارًا دوليًا  إطارًا للسياسة العامة لمعالجة مسألة بناء الثقة والتعاون وتبادل المعلومات والإرشادات الفنية في سبيل تكامل الأنظمة بين أصحاب المصلحة في الفضاء السيبراني. ويسلّح الأفراد بالقدرة على تطوير إطار للسياسات يحدّد أكثر العمليات عرضةً للهجمات السيبرانية. (ISO,2013) .
 ويوضح الجدول رقم (6) إطار سياسة الأمن السيبرانى للمواصفة العالمية 2013:ISO/IEC27032.
جدول رقم (6) إطار سياسة الأمن السيبرانى للمواصفة العالمية 2013:ISO/IEC27032
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المصدر *: (الهيئة الوطنية للأمن السيبراني ,  2018)
4. خبرات الأمن السيبرانى فى مصر:
هناك العديد من المحطات والملامح للتجربة المصرية فى هذا الخصوص ، من أبرزها : 
4-1. تأسيس المركز المصري للاستجابة لطوارئ الإنترنت والحاسب  في أبريل عام 2009 بمبادرة من الجهاز القومي لتنظيم الإتصالات، الدعم على مدار 24 ساعة لحماية البنية المعلوماتية الهامة. ويعمل بالمركز فريق مؤلف من 40 متخصص بدوام كامل. مسؤولاً عن الإستجابة لحوادث أمن الكمبيوتر والمعلومات، وتوفير الدعم والدفاع والتحليل في مجال الهجمات السيبرانية والتعاون مع الهيئات الحكومية والمالية وأي قطاعات معنية بالبنية التحتية المعلوماتية الحرجة، كما يوفر المركز أيضاً الإنذار المبكر ضد إنتشار البرمجيات الخبيثة والهجمات السيبرانية الضخمة ضد البنية التحتية للاتصالات في مصر.
كما أن المركز المصري للإستجابة لطوارئ الإنترنت والحاسب لديه العديد من إتفاقيات التعاون مع فريق الطوارئ للحاسوب بالولايات المتحدة  (US-CERT)، ووكالة أمن الإنترنت الكورية (KISA)  فى مدينة سيول، والهيئة الماليزية للأمن السيبراني. كما أن سيرت CERT))عضو في فريق الإستجابة لطوارئ الحاسوب التابع لمنظمة المؤتمر الإسلامي .وتنظيم البعثات الخاصة إلى فنلندا واستونيا لإستكشاف فرص التعاون في مجال الأمن  السيبرانى من خلال فرق الاستجابة لطوارئ الحاسوب وكذلك في مجال التوقيع الإلكتروني بالإضافة إلى مشاركة مصر في ورشة العمل الإقليمية العربية حول حماية الأطفال على الإنترنت بالاتحاد الدولي للإتصالات حول "الجوانب القانونية لحماية الأطفال على الإنترنت في المنطقة العربية" في يونيو 2012 وفي ديسمبر 2012، بدء تشغيل خدمة إختبار الاختراق وفي سبتمبر 2009، بدأت خدمة رقمنه تحليل الطب الشرعي وفي يوليو 2009، تم إتاحة خدمة الرصد والإستجابة للحوادث على مدار 24 ساعة يوميا طوال الأسبوع.
4-2. إصدار قانون مكافحة جرائم تقنية المعلومات المعروف إعلامياً بـ"مكافحة جرائم الإنترنت ،  ويهدف القانون إلى مكافحة الجريمة ذات الصلة بنظم وشبكات المعلومات حفاظا على الأمن القومي، وحماية لحقوق مستخدمي الحاسبات الآلية وشبكات المعلومات، وأيضا حماية الصالح العام وتضع مسودة القانون تعريفا للعديد من المصطلحات الواردة فيه، بما في ذلك أدوات التشغيل وأشكال الجريمة ، مثل القرصنة الإلكترونية والبرمجيات الخبيثة والإختراق. كما يؤسس القانون الجهاز القومي لأمن المعلومات الذي من ضمن سلطاته صياغة إستراتيجية لأمن المعلومات، وتشجيع ثقافة أمن المعلومات والتسجيل ومنح التراخيص لمقدمي هذه الخدمة.
ويحدد القانون الإلتزامات التي يجب أن يتبعها المتحكم في المعلومات، ويضع نظاما لإدارة تشغيل موارد تكنولوجيا المعلومات، وكيفية تأمين المواقع والدخول على المعلومات والشبكات. كما ينص  القانون على عقوبات بالحبس مدة لاتقل عن ستة شهور أو غرامة تتراوح بين عشرين إلى خمسين ألف جنيه على مرتكبي جرائم المعلومات. ويقوم القانون أيضا بمضاعفة العقوبة سواء للحد الأدنى أو الحد الأقصى منها في حالات معينة، على سبيل المثال الجرائم التي تم ارتكابها بقصد الإضرار بالصالح العام، أو بغرض إصدار أو نسخ أو امتلاك مواد تخرج عن الآداب العامة بهدف توزيعها أو نشرها أو بيعها، خاصة إذا ما كانت هذه المواد تعُنى بالأطفال.  وفي حالة تكرار المخالفة، ينص القانون على عقوبة السجن والغرامة.
4-3.إفتتاح مبنى المركز المصري للاستجابة لطوارئ الإنترنت والحاسب الجديد في ديسمبر عام2013 وحصول المركز على عضوية اللجنة التوجيهية لفريق الإستجابة لطوارئ الحاسوب التابع لمنظمة المؤتمر الإسلامى2013. واحتلت المركز المرتبة الثالثة حسب مؤشر الأمن السيبرانى العالمي للاتحاد الدولي للاتصالات في أكتوبر عام 2013.وتنظيم ورشة العمل الأولى للأمن السيبراني، وذلك في شهر مايو عام 2013 في القرية الذكية، تحت رعاية الجهاز القومي لتنظيم الإتصالات لمناقشة آخر الأبحاث والتطورات في مجال الأمن السيبرانى، حيث قدمت أوراق البحث في مختلف المجالات.
4-4.تشكيل اللجنة الوطنية لحماية الطفل على الإنترنت في مارس عام 2013
حصول المركز على العضوية الكاملة في منتدى فرق الاستجابة لقضايا الأمن(FIRST)  في عام 2012، وهو المنتدى الدولي الرئيسي لفرق سيرت المشاركة في التدريبات السيبرانية العملية التي نظمها فريق الاستجابة لطوارئ الحاسوب بآسيا والمحيط الهادئ (APCERT)  وفريق الاستجابة لطوارئ الحاسوب التابع لمنظمة المؤتمر الإسلامي (OICCERT) والاتحاد الدولي للاتصالات والشراكة الدولية متعددة الأطراف لمكافحة الإرهاب السيبراني في عام 2012.
4-5. تأسيس المجلس الأعلى للأمن االسيبرانى التابع لرئاسة مجلس الوزراء برئاسة وزير الإتصالات وتكنولوجيا المعلومات و يتولــى المجلــس وضــع (إســتراتيجية وطنيــة للأمــن الســيبراني) ومواجهــة الهجمات السيــبرانية (2017-2021)  كما يتولى الإشراف علـى تنفيـذ تلـك الإسـتراتيجية وتحديثهــا تمشــياً مــع التطــورات التقنيــة المتلاحقــة وقــد بــدأ المجلــس عملــه التمهيــدي فــي ينايــر 2015 وقــام رئيــس مجلــس الــوزراء باعتمـاد تشـكيل المكتـب التنفيـذي للمجلـس ولجنتـه الفنيـة وتوصيـف مهامــه فــي يونيــو 2016. 

4-6. مساهامات ومشاركات هامة أخرى ، منها في نوفمبر 2017، شارك المركز في المنتدى الإقليمي للاتحاد الدولي للاتصالات ومنظمة فرست، وورشة عمل لتقييم الجاهزية للإستجابة للطوارئ المعلوماتية للمنطقة العربية والإفريقية. وفي يونيو 2017، إحتلت مصر المركز الرابع عشر عالمياً في مؤشر قياس إستعدادات الدول في مجال الأمن  السيبرانى الذي أصدرها لإتحاد الدولي للاتصالات، والمرتبة الثانية على مستوى المنطقة العربية والإفريقي ، وفى مارس 2017، أجرى المركز إختبارات التقييم الخاصة بحصول أوغندا على عضوية منتدى "فيرست" . وفي نوفمبر 2016إستضاف المركز والجهاز القومي لتنظيم الإتصالات المؤتمر الإقليمي الخامس للأمن السيبراني ومنتدى فرست الإقليمي للمنطقة العربية والإفريقية. كما احتلت مصر في ديسمبر 2014، مصر المركز 27 من بين 193دولة وفقاً لما جاء في مؤشر قياس إستعدادات الدول في مجال الأمن  السيبرانى الذي أصدرها الإتحاد الدولي للاتصالات وشركة API.كما قدم الإتحاد المصري للتأمين ندوة عن "التأمين على الجرائم الإلكترونية" cyber risks والتي قدمتها اللجنة العامة لتأمينات الحوادث المتنوعة بالاستعانه ببعض الخبراء الدوليين خلال العام الماضي. وقام بنشر مجموعة من النشرات المميزة حول هذا الموضوع الهام.
وقدمت اللجنة العامة لتأمينات الحوادث المتنوعة بالاتحاد المصري للتأمين ورقة بحثية حول أهم التغطيات التأمينية التي يمكن أن يتم تقديمها لمنظومة الدفع الالكتروني التي تسعي الدولة الي الإنتقال لها تدريجياَ خلال الفترة القادمة وذلك برعاية المجلس القومي للمدفوعات. كما دراسة التغطيات المختلفة لهذا النوع التأميني الهام باللجان الفنية للإتحاد المصري للتأمين بهدف تقديم نماذج لتغطية مخاطر هذا النوع من التأمين والتبادل المعرفي ونشر ثقافة الوعي وتعزيزها في مجال التأمين السيبراني http://www.mcit.gov.eg/Ar/TeleCommunications/Cyber_Security)).
4-7. عقد (المؤتمر الوطني الأول للأمن السيبرانى ) في ديسمبر عام 2019 ، والذى ناقش كافة قضايا الأمن السيبرانى في مصر بمشاركة كافة الأطراف المعنية ، ومشاركة خبراء ومنظمات دولية متعددة .
5. الأمن السيبرانى فى وزارة الإنتاج الحربى –  قطاع نظم المعلومات والحواسب: 
ويعد مركز نظم المعلومات والحواسب التابع لوزارة الإنتاج الحربى إحدى المؤسسات التى تلعب دورا كبيرا فى صناعة تكنولوجيا المعلومات والتحول الرقمى وحمايتها من خلال إستخدام أفضل وأحدث تكنولوجيا المعلومات وتحتوى على بيئة رقمية عالية المستويات حيث تقوم المؤسسة بتأمين جميع البيانات الخاصة بشركات وجهات الإنتاج الحربى بالإضافة إلى إستضافة بيانات الجهات الخارجية والتى تمثل أهمية كبرى فى الإقتصاد القومى وتأمينها يعد أمن قومى وتتم عملية التأمين من خلال فرق عمل مدربة بالإضافة إلى إستخدام أحدث الأجهزة الأمنية المتخصصة فى كل مجال.

وقد أخذت المؤسسة فى إعتبارها جميع التحديات المتعلقة بالأمن السيبرانى من نشر الوعى والثقافة من خلال ورش عمل التوعية والتدريب المتعلقة بالأمن السيبرانى ونشر هذه التوعية على جميع العاملين بالإنتاج الحربى وأخذت المؤسسة التدابير الأمنية فى وضع سياسات للأمن السيبرانى وتطبيق المعايير والأطر العالمية الخاصة بالأمن  السيبرانى وإستخدام الأجهزة الأمنية التى تتوافق مع المواصفات العالمية بالإضافة إلى الإستعانة بالخبرات الخارجية لعمل الإختبارات لتحليل الفجوات وإختبار الإختراقات التى تحدث على البنية المعلوماتية الخاصة بالمركز ويسعى المركز حالياَ إلى تعزيز مفاهيم الحوكمة للأمن السيبرانى وتحديث الإستراتيجية الخاصة بالمركز لتتوافق مع إستراتيجية مصر 2030 فى الأمن السيبرانى.

 بالإضافة إلى تعزيز مفاهيم الأمن السيبرانى من خلال تطبيق المعايير والأطر الإدارية والفنية التى تتواكب مع التغيرات الحادثة فى ثورة البيانات ووضع هيكل تنظيمى مستحدث يتواكب مع التغيرات التكنولوجية الحادثة والتعاون مع الجهات الخارجية والإستفادة من الخبرات الفنية والإستعانة بفرق الإستجابة للطوارئ لمعرفة التهديدات والمخاطر التى تواجه المؤسسة وسد الفجوات والثغرات ومنع الهجمات السيبرانية من الإختراقات.كما تقوم المؤسسة بإرسال العديد من فرق العمل للتدريب خارج البلاد للإستفادة من الخبرات الخارجية والإطلاع على أحدث ما توصلت إليه التكنولوجيا العالمية ونقل هذه الخبرات داخل المؤسسة وتطبيقها والإهتمام بالبحث العلمى فى هذا الإتجاه .
كما يقوم المركز بتقديم الإستشارات الفنية والدعم لجميع الجهات الداخلية والخارجية وبناء البنى التحتية المعلوماتية للمؤسسات بشكل مؤمن طبقاَ للمعايير العالمية والممارسات وذلك من خلال الخبرات البشرية والتكنولوجية والفنية بشكل متكامل ويساعد هذا البحث فى تطبيق الأطر والمعايير العالمية الخاصة بالأمن السيبرانى وإجراء المراجعة الدورية فى تطبيق هذه المعايير بالإضافة إلى حصول المؤسسة على الشهادة العالمية للأمن السيبرانى.

ثالثاً : الدراسة الميدانية :
1. أساليب وطرق الدراسة الميدانية : تم إستخدام خليط من أساليب البحث النوعى (المقابلات الشخصية شبه المهيكلة والملاحظة المباشرة وتفحص الوثائق) وأساليب البحث الكمى (قائمة الفحص) لتوفير المعلومات التى يحتاجها البحث للإجابة على أسئلة البحث وذلك على النحو التالى:
· المقابلة شبه المهيكلة: تم تصميم مجموعة من الاسئلة المفتوحة لغايات التعرف على واقع 
نظام الأمن السيبرانى المطبق بمركز نظم المعلومات والحواسب التابع لوزارة الإنتاج الحربى ثم إجراء المقابلات مع الأفراد المختصين بوحدة تأمين الشبكات فى الجهة للإجابة على هذه الأسئلة.
وتشير نتائج المقابلات إلى أن الجهة تطبق نظاما محدداَ للأمن السيبرانى وتشرف على تطبيقه مركز نظم المعلومات والحواسب وقد تم الإستناد إلى المعايير العالمية ISO/IEC 270032:2013 كما أشارت نتائج المقابلات أن مستوى تقييم وحدة تأمين الشبكات فى الجهة لكفاءة النظام المطبق متوسط .
· قائمة الفحص: تم تصميم قائمة فحص تتضمن مجموعة من الأسئلة تعكس ممارسات الأمن السيبرانىوتعنى بفحص وتقييم درجة تبنى مركز نظم المعلومات والحواسب للمواصفة العالمية ISO/IEC 270032:2013 فى نظام إدارة الأمن السيبرانى حيث ركز البحث على فحص مدى إمتثال الجهة للمواصفة العالمية والضوابط الأمنية وكل ضابط أمنى يتبعه عدد من الممارسات وكل ممارسة تم قياسها من خلال سؤال فى قائمة الفحص بناءاَ على ألية التقييم المعتمدة .
2. وصف عينة البحث : ويوضحها الجدول التالى ( جدول رقم 7) ، وتشير نتائج البحث فى الجدول رقم (7) إلى ان معظم أفراد العينة من حملة درجة البكالوريوس بنسبة (100%) وأن ما نسبته 100% من أفراد العينة ذوى تخصصات علمية مرتبطة بتكنولوجيا المعلومات كما شكلت فئة الخبرة (5-10) سنوات الفئة الاكبر بين أفراد العينة بنسبة تقارب 67% .
جدول رقم (7) البيانات الوصفية لعينة البحث

	الأقسام الإدارية
	عدد الأشخاص
	المؤهل العلمى
	التخصص
	سنوات الخبرة

	
	
	ثانوية عامة فأقل
	بكالوريوس
	ماجستير
	دكتوراه
	مرتبط بتكنولوجيا المعلومات
	غير مرتبط بتكنولوجيا المعلومات
	أقل من 5 سنوات
	5-10
	11-15
	16-20

	قسم تأمين الشبكات
	5
	-
	5
	1
	-
	5
	-
	1
	2
	1
	1

	قسم الشبكات
	5
	-
	5
	1
	-
	5
	-
	1
	2
	1
	1

	قسم الدعم الفنى
	15
	-
	15
	1
	-
	15
	-
	5
	5
	3
	2

	قسم قواعد البيانات
	15
	-
	15
	1
	-
	15
	-
	5
	5
	3
	2

	قسم النشر الإلكترونى
	20
	-
	20
	2
	-
	20
	-
	5
	5
	5
	5

	قسم البرامج
	15
	-
	15
	1
	-
	15
	-
	5
	5
	3
	2

	إدارة المشروعات
	10
	-
	10
	1
	1
	10
	-
	2
	2
	3
	3

	المجموع
	85
	-
	85
	8
	1
	85
	-
	7
	26
	18
	16



*المصدر : من إعداد الباحثة بناءاَ على الدراسة الميدانية.
تقييم مدى إمتثال المؤسسة لمعايير الأمن السيبرانى: حيث أن الجدول رقم ( 8 ) يوضح العديد من نتائج تقييم مكون حوكمة الأمن السيبرانى وذلك وفقاً لالية التقييم المعتمدة ، وقد أظهرت النتائج المستخلصة أن مركز نظم المعلومات والحواسب يمتثل بمستوى متوسط لهذا المكون وبنسبة (0.67%) كما يلى:

جدول رقم( 8 ) نتائج تحليل بيانات مدى إمتثال المؤسسة لمكونات وضوابط الأمن السيبرانى المتعلقة بمكون حوكمة الأمن السيبرانى.
	م
	المجال
	الأبعاد
	رقم البند
	البنود
	الاسئلة
	نعم (1)
	لا (0)
	مستوى الإمتثال

	1
	حوكمة الأمن السيبرانى
	البعد التنظيمىo

	1-1
	إستراتيجية الأمن  السيبرانى
	هل هناك وثيقة معتمدة  للامن السيبراني للمؤسسة ودعمها وخطة عمل لتطبيق إستراتيجية الأمن  السيبرانى من قبل رئيس الجهة.

	1
	0
	تام

	
	
	
	1-2
	إدارة الأمن السيبرانى
	هل هناك إدارة معنية بالأمن  السيبرانى في الجهة مستقلة عن إدارة تقنية المعلومات والإتصالات.
	0
	1
	منعدم

	
	
	
	1-3
	سياسات وإجراءات الأمن  السيبرانى
	هل يوجد سياسات معتمدة من قبل رئيس الجهة وإجـراءات للامن السيبراني.
	0
	1
	منعدم

	
	
	
	1-4
	أدوار ومسؤليات الأمن السيبرانى
	هل تم توثيق واعتماد الهيكل التنظيمي للحوكمة والأدوار والمسؤوليات الخاصة بالأمن السيبرانى للجهة
	1
	.
	تام

	
	
	
	1-5
	إدارة مخاطر الأمن  السيبرانى
	هل تم توثيق وإعتماد منهجية وإجـراءات إدارة مخاطر الأمن السيبرانى فى الجهة.
	1
	0
	تام

	
	
	
	1-6
	الأمن  السيبرانى ضمن إدارة المشاريع المعلوماتية والتقنية 
	هل يتم تضمين متطلبات الأمن  السيبرانى في منهجية وإجــراءات إدارة المشاريع وفي إدارة التغيير على الأصول المعلوماتية والتقنية في الجهة لضمان تحديد مخاطر الأمن  السيبرانى ومعالجتها كجزء من دورة حياة المشروع التقني.
	1
	.
	تام

	
	
	
	1-7
	الالتزام بتشريعات وتنظيمات ومعايير الأمن  السيبرانى
	هل تلتزم الجهة بالمتطلبات التشريعية والتنظيمية الوطنية المتعلقة بالأمن  السيبرانى
	0
	1
	منعدم

	
	
	
	1-8
	المراجعة والتدقيق الدوري الأمن  السيبرانى
	هل تتم مراجعة تطبيق ضوابط الأمن  السيبرانى من قبل الإدارة المعنية بالأمن السيبرانىدورياً
	0
	1
	منعدم

	
	
	
	1-9
	الأمن  السيبرانى المتعلق بالموارد البشرية 
	هل يتم تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانى المتعلقة بالعاملين قبل توظيفهم وأثناء عملهم وعند انتهاء/إنهاء عملهم فى الجهة.
	1
	.
	تام

	
	
	
	1-10
	برنامج التوعية والتدريب بالأمن  السيبرانى
	هل يتم  تطوير واعتماد برنامج للتوعية بالأمن  السيبرانى في الجهة
	1
	0
	تام

	تقييم البند
	متوسط

	نسبة الإمتثال
	0.67%



*المصدر : من إعداد الباحثة بناءاَ على الدراسة الميدانية.

وبخصوص محور ( تعزيز الأمن السيبرانى)  فإن الجدول التالى رقم ( 9 ) يوضح  أن ( مركز نظم المعلومات والحواسب) يمتثل بمستوى متوسط لهذا المكون وبنسبة (0.67%) كما يلى:






جدول رقم ( 9 ) 
نتائج تحليل بيانات مدى إمتثال المؤسسة لمكونات وضوابط الأمن السيبرانى المتعلقة بمكون تعزيز الأمن السيبرانى.
	م
	المجال
	الأبعاد
	رقم البند
	البنود
	الاسئلة
	نعم (1)
	لا (0)
	مستوى الإمتثال

	2
	تعزيز الأمن السيبرانى(Cyber Defence)
	البعد التقنىT

	2-2
	إدارة هويات الدخول والصلاحيات 
	هل يتم تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانىلإدارة هويات الدخول والصلاحيات في الجهة.
	1
	0
	تام

	
	
	
	2-3
	حماية الانظمة وأجهزة معالجة المعلومات 
	هل يتم تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانى لحماية النظمة وأجهزة معالجة المعلومات للجهة.
	0
	1
	منعدم

	
	
	
	2-4
	حماية البريد الالكتروني 
	هل تتم حماية البريد الإلكترونى للجهة من المخاطر السيبرانية.
	1
	.
	تام

	
	
	
	2-5
	إدارة أمن الشبكات  
	هل يتمتغطية متطلبات الأمن  السيبرانىلإدارة أمن شبكات الجهة
	1
	0
	تام

	
	
	
	2-6
	أمن الأجهزة المحمولة 
	هل يتم تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانى الخاصة بأمن الأجهزة المحمولة والاجهزة الشخصية.
	0
	1
	منعدم

	
	
	
	2-7
	حماية البيانات والمعلومات 
	هل يتم تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانى لحماية بيانات ومعلومات الجهة،
	1
	0
	تام

	
	
	
	2-8
	التشفير 
	يجب تحديد وتوثيق واعتماد متطلبات المن السيبراني للتشفير في الجهة.
	0
	1
	منعدم

	
	
	
	2-9
	إدارة النسخ الإحتياطية
	
يجب تحديد وتوثيق واعتماد متطلبات المن السيبراني لدارة النسخ الإحتياطية للجهة.
	1
	.
	تام

	
	
	
	2-10
	إدارة الثغرات

	هل يتم تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانىلإدارة الثغرات التقنية للجهة.
	1
	0
	تام

	
	
	
	2-11
	إختبار الاختراق 
	هل يتم تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانى لعمليات اختبار الإختراق في الجهة.
	0
	1
	منعدم

	
	
	
	2-12
	إدارة سجلات الأحداث ومراقبة الأمن  السيبرانى
	هل يتم تحديد وتوثيق واعتماد متطلبات إدارة سجلاتالأحداث ومراقبة الأمن  السيبرانى للجهة.
	1
	0
	تام

	
	
	
	2-13
	إدارة حوادث وتهديدات الأمن  السيبرانى
	هل يتم تحديد وتوثيق واعتماد متطلبات إدارة حوادث وتهديدات الأمن  السيبرانى في الجهة.
	0
	1
	منعدم

	
	
	
	2-15
	حماية تطبيقات الويب 
	هل يتم تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانى لحماية تطبيقات الويب الخارجية للجهة من المخاطر السيبرانية.
	1
	0
	تام

	تقييم البند
	متوسط

	نسبة الإمتثال
	0.67%



*المصدر : من إعداد الباحثة بناءاَ على الدراسة الميدانية.
وبخصوص الممارسات الجيدة المطلوب تحسينها لتعزيز الأمن السيبرانى، فإن الجدول رقم ( 10 ) يبين نتائج تحليل بيانات تلك الممارسات المرغوبة والمنشودة لتعزيز ممارسات الأمن السيبرانىفى الأبعاد التنظيمية والتقنية. وذلك وفقاً لالية التقييم المعتمدة وبينت النتائج أن مركز نظم المعلومات والحواسب يمتثل بمستوى متوسط لهذا المكون وبنسبة (0.67%) كما يلى:






جدول رقم( 10 ) نتائج تحليل أفضل الممارسات المرغوبة لتعزيز الأمن السيبرانى
	م
	المجال
	الأبعاد
	رقم البند
	البنود
	الممارسات المطلوب تحسينها
	نسبة الإمتثال
	المستوى

	




1
	



حوكمة الأمن السيبرانى
	البعد التنظيمىO

	1-3
	سياسات وإجراءات الأمن  السيبرانى
	ضرورة وجود سياسات معتمدة من قبل رئيس الجهة وإجـراءات للامنالسيبراني
	57%
	متوسط

	
	
	
	2-3
	حماية الانظمة وأجهزة معالجة المعلومات 
	يجب تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانى لحماية النظمة وأجهزة معالجة المعلومات للجهة.
	55%
	متوسط

	
	
	
	1-7
	الالتزام بتشريعات وتنظيمات ومعايير الأمن  السيبرانى
	يجبالإلتزام الجهة بالمتطلبات التشريعية والتنظيمية الوطنية المتعلقة بالأمن  السيبرانى
	40%
	منخفض

	
	
	
	1-8
	المراجعة والتدقيق الدوري الأمن  السيبرانى
	يجب مراجعة تطبيق ضوابط الأمن  السيبرانى من قبل الإدارة المعنية بالأمن السيبرانىدورياً
	56%
	متوسط

	متوسط ممارسات البعد التنظيمى
	متوسط

	





2
	


تعزيز الأمن السيبرانى(Cyber Defence)
	


البعد التقنىT

	2-3
	حماية الانظمة وأجهزة معالجة المعلومات 
	يجب تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانى لحماية النظمة وأجهزة معالجة المعلومات للجهة.
	51%
	متوسط

	
	
	
	2-6
	أمن الأجهزة المحمولة 
	يجب تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانى الخاصة بأمن الأجهزة المحمولة والاجهزة الشخصية
	54%
	متوسط

	
	
	
	2-8
	التشفير 
	يجب تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانى للتشفير في الجهة
	67%
	متوسط

	
	
	
	2-11
	اختبار الاختراق 
	هل يتم تحديد وتوثيق واعتماد متطلبات الأمن  السيبرانى لعمليات اختبار الإختراق في الجهة.
	67%
	متوسط

	
	
	
	2-13
	إدارة حوادث وتهديدات الأمن  السيبرانى
	يجب تحديد وتوثيق واعتماد متطلبات إدارة حوادث وتهديدات الأمن  السيبرانى في الجهة.
	40%
	منخفض

	متوسط ممارسات البعد التقنى
	متوسط



رابعاً : نتائج ومقترحات البحث :
1. نتائج البحث  
· بين البحث أهمية تطبيق المواصفة العالمية  ISO/IEC 270032:2013 كمرشد ودليل لتطبيق إدارة الأمن السيبرانى فى المنظمات والجهات وتناول البحث أهم مضامينها وما تميزت بها .
· بين البحث أن مركز نظم المعلومات والحواسب التابع لوزارة الإنتاج الحربى بدأ بتطبيق نظام محدداً للأمن السيبرانى وهو نظام ISO/IEC 270032:2013.
· أظهرت النتائج إمتثال مركز نظم المعلومات والحواسب التابع لوزارة الإنتاج للمواصفة العالمية والضوابط الأمنية التابعة لها .
· حدد البحث الضوابط الأمنية التى تحتاج للتحسين بغية تحسين ممارسات الأمن السيبرانى وتعزيز الإستعدادوالجاهزية الامنية لمركز نظم المعلومات والحواسب التابع لوزارة الإنتاج الحربى.
· قدم البحث إطار تقييمياَ يمكن إستخدامه لتقييم ومراجعة مستوى جاهزية الأمن السيبرانى فى المنظمات فى ضوء المواصفة الدولية ISO/IEC 270032:2013.
2. مقترحات البحث
إستناداَ إلى ما سبق يقدم البحث المقترحات والتوصيات التالية:
· يجب على شركات وجهات وزارة الإنتاج الحربى أن تسعى لتطبيق نظاماَ محدداَ للأمن السيبرانى يستند إلى المواصفة العالمية ISO/IEC 270032:2013, نظراَ لأهميتها فى تحسين ممارسات الأمن السيبرانى كما أثبت البحث والعديد من الدراسات السابقة.
· يجب على القائمين على تطبيق نظام الأمن السيبرانى فى مركز نظم المعلومات والحواسب التابع لوزارة الإنتاج الحربى الأخذ بنتائج هذا البحث وتحسين ممارسات الأمن السيبرانى الوارد فى الجدول رقم (10).
· يوصى البحث بتطبيق (الإطار التقييمى) الذى إستخدمه البحث فى تقييم واقع نظام الأمن السيبرانىفى جهات وشركات أخرى للكشف عن الممارسات الأمنية التى تحتاج للتحسين.
· يوصى البحث بإجراء دراسات تطبيقية تقدم إطاراَ تقييمى شامل لنظام الأمن السيبرانى. 
· أهمية قيام الجهات والمؤسسات التابعة للإنتاج الحربى بتوفير الدورات التدريبية العالية المستوى وتنظيم الندوات، وورش العمل والمؤتمرات بمشاركة الشركات والمؤسسات الدولية المتطورة في مجال تقنيات المعلومات الطالع الكوادر الفنية على أحدث التقنيات لمواكبة التطور السريع والتعرف على التقنيات الحديثة في مجال الخدمات الإلكترونية على المستوى العالمي. وذلك بهدف خلق كوادر فنية عالية قادرة على التصدي للتحديات الجديدة المرتبطة بهذه التقنيات وكيفية التغلب عليها.
· أهمية قيام الجهة بإعداد آلية رقابية واضحة على الجهات والمؤسسات التابعة للإنتاج الحربى للتأكد من وجود ضوابط وسياسات لتحقيق الأمن  السيبرانى. 
· أهمية حصول الجهات والمؤسسات التابعة للإنتاج الحربى على أحدث التقنيات الحديثة سواء فيما يتعلق بالأجهزة Hardware أو البرامج Software لمواجهة أحدث التطورات والأساليب المتبعة في مجال الهجمات والقرصنة الإلكترونية الدولية، بهدف إقتناء جدار أمني أكثر فعالية وقادر على التصدي لأحدث الأساليب المتبعة في هذا الشأن. 
· أهمية إستحداث (تخصص الأمن  السيبرانى) في الأكاديمية المصرية للعلوم والتكنولوجيا التابعة لوزارة الإنتاج الحربى في مجال تقنية المعلومات أسوة بالجامعات العالمية، بهدف خلق الكوادر المتخصصة ذات المستوى العالي في هذا المجال.
· أهمية قيام الجهات والمؤسسات التابعة للإنتاج الحربى بتخصيص الموارد والمخصصات الكافية للحصول على أحدث التقنيات في مجال أمن نظم المعلومات والفضاء السيبراني، 
· العمل على تكثيف التوعية لدى الجهات والهيئات التابعة لوزارة الإنتاج الحربى من خلال البرامج المسموعة والمرئية والندوات التثقيفية لرفع المستوى الخاص بثقافة الأمن  السيبرانى لدى المتعاملين بالقطاع المالي والمصرفي، بهدف تفهم الضوابط والتعليمات الخاصة بأمن نظم المعلومات والفضاء السيبرانى .
· التأكيد على أهمية القيام باختبارات أوضاع ضاغطة جزئية وكلية تتضمن أثر المخاطر السيبرانية على الجهات والهيئات التابعة لوزارة الإنتاج الحربى.
· تطوير القدرات المؤسسية اللازمة لزيادة الجاهزية، وإجراء تخطيط الإستمرارية والإستجابة لمخاطر الأمن  السيبرانى الكبيرة عند ظهورها والإستجابة لها والتعافي منها مثل الازمات السيبرانية واسعة النطاق.
· تطوير آليات لتوقع التطورات التقنية المستقبلية وتقييم إمكانية تسببها بتشكل نقاط ضعف جديدة للجهات والهيئات التابعة لوزارة الإنتاج الحربى، أو من جهة أخرى، إمكانية تحويلها لفرص لبناء مستوى إضافي من الأمن والموثوقية والمرونة في الجيل التالي من البنى التحتية والأصول.
· تحديد العناصر المعرضة للخطر أو القابلة للتعرض للخطر وزيادة الوعي العام بالمخاطر في جميع المستويات من خلال إنشاء حملة توعوية لزيادة الوعي العام وتعزيز التعليم والتدريب وتنمية المهارات وبناء ثقافة قوية للأمن السيبراني.
· تحديد الموارد اللازمة وترتيبها حسب الأولويات المطلوبة وتركيزها على الأصول عالية القيمة وعلى الأنظمة ذات الأثر العالي التي تتطلب مستويات إضافية من الحماية وعلى الجهات الاكثر حساسية في الجهة المعتمدة على التقنية الرقمية مثل الشركات والبنى التحتية والخدمات والأصول وفهم نقاط ضعفها، وإعطاء الأولوية للإجراءات الأمنية المناسبة والمتناسبة مع الخطر. 
· إعداد أطر عمل قانونية وتنظيمية مناسبة لحماية المجتمع من الجريمة السيبرانية ومن إنقطاع الخدمات وتدمير الممتلكات.
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	م
	المجال
	الاسئلة
	نعم (1)
	لا (0)
	مستوى الإمتثال

	1
	تعزيز الأمن السيبرانى
	هل يتم فحص كافة أجهزة الشبكة المادية بحثاً عن أي علامات لوجود عبث عند التركيب.
	0
	1
	منعدم

	
	
	هل يتم الحصول على البرمجيات وتحديثات النظام وحزم التحديثات والإصلاحات والترقيات الخاصة بمكونات الشبكة من مصادر موثوقة.
	1
	0
	تام

	
	
	أثناء تنزيل البرمجيات من الإنترنت، هل يتم  التحقق من التجزئة مع قاعدة بيانات المورد لكشف أي تعديل غير مصرح به على البرامج الثابتة أو البرمجيات.
	0
	1
	منعدم

	
	
	هل يتم صياغة الحد الأدنى من المعايير الأمنية الأساسية (MBSS) لكافة أجهزة الشبكة.
	1
	0
	تام

	
	
	هل تتم مراجعة الحد الأدنى من المعايير الأمنية الأساسية (MBSS) بشكل منتظم لكافة الأجهزة مرة واحدة كل 6 أشهر على الأقل.
	0
	1
	منعدم

	
	
	هل يتم ضمان امتثال جميع الأجهزة بالحد الأدنى من المعايير الأمنية الأساسية (MBSS) والإبلاغ عن أي انحرافات يتم اكتشافها.
	0
	1
	منعدم

	
	
	هل تتم إعداد شبكات محلية افتراضية خاصة/معزولة لأجزاء الشبكة الحساسة أو الأجزاء المعزولة.
	1
	0
	تام

	
	
	هل يتم إعداد جدار حماية لمركز البيانات مجهز بآلية التعرف على التطبيقات (المستوى 4- المستوى 7) وآلية السماح بقائمة محددة من التطبيقات (Whitelisting) ومنع قائمة محددة أخرى من التطبيقاتBlacklisting) ).
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	0
	تام

	
	
	هل يتم إعداد سياسات جدار الحماية ونموذج القواعد لاتباع نموذج الأمن الإيجابي (نموذج السماح بقائمة محددة من التطبيقات) من خلال حجب كافة أنواع حركة البيانات تلقائياً والسماح فقط بحركة بيانات محددة إلى خدمات معينة. ويمكن تحقيق هذا الأمر من خلال ضبط إعداداتآخر قاعدة في قائمة التحكم بالوصول بحيث تحجب كافة أنواع حركة البيانات. ويمكن القيام بهذا الأمر بشكل صريح أو ضمني حسب المنصة.
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· قائمة الأسئلة الخاصة بالمقابلات الشخصية:
سرية المعلومة (Confidentiality)


سلامة المعلومة Integrity ) )


توافر المعلومة Availability ))
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