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 ملخص
فددي ش ةددطة  لدد  المفلومددات لأالكةددن عدد  لأا دد   لددا   يهدددا البحددث تلددى مفاهددا مطددااي  لأمطبيلددات اىمدد  السدديبرا ى

المفلومددات لأالحواسددت التدداب  لددوتاج  اح تددات الحرمددى لأمحديددد مددد  تمت ددال المطبددف فددى مرظددا  لدد   اىمدد  السدديبرا ى
المؤسسة لضوابط اىم  السيبرا ى   محديد ما اى الخطوات الواجت تمخاذاا م   بل المؤسسة لتحسي   لا  اىمد  

ية حيدددث لأ دددد مددد  تسدددتخدا  ظدددل مددد  المدددنها الويدددطى د المدددنها التطسدددير  د لأ جاسدددة الحالدددة احستكةددداف. السددديبرا ى
 سددتخدمق شسدداليت التحليددل اححصدداةىتاسددتخدمق  اةمددة الطحدده ظددع ال لامدد  البيا ددات مدد  اىفددرا  بالمؤسسددة ظمددا 

 مويل البحث تلى عد  م  النتاةا ظان م  شامها:. لأ د الويطى
لضدوابط لأمفدايير ممت ل المؤسسة بمستو  متوسط للمماجسات التنليميدة لأاح اجهدة لأالطنيدة ل مد  السديبرا ى لأفلدا   -

 . ISO/IEC 27032:2013اىم  السيبرا ى
 .ISO/IEC 27032:2013مطبف المؤسسة بمستو  متوسط  لاما  محد ا  ل م  السيبرا ى لأاو  لا   -
 .ىاىم  السيبرا مفايير شمنية لتحسي  جاااهة المؤسسة لتطبيف لأمماجسات محتات المؤسسة لضوابط  -
 بصوج  مستمر  . تليي  مستو  احمت ال لضوابط اىم  السيبرا ىمناست ل (تطاج ملييمى)لأض  ضرلأج   -

Abstract 

The research aims to enhance the concepts and applications of cyber security in the 

activities of information systems and reveal the reality of the cyber security system 

applied in the Center for Information Systems and Computers of the Ministry of 

Military Production and determine the extent of the institution's compliance with 

cyber security controls and then determine what are the steps that must be taken by 

the institution to improve the cyber security system. .Both the descriptive approach, 

the explanatory approach, and an exploratory case study were used.The research 

relied on checklist that was used as a tool to collect data from individuals and 

descriptive statistical analysis methods. 

The research concluded a number of results, the most important of which were: 

•  The Corporation complies with an intermediate level of cyber security organizational, 

administrative, and technical practices in accordance with ISO / IEC 27032: 2013 cyber 

security controls and standards. 

•  The Corporation applies a specific system of cyber security, which is ISO / IEC 

27032: 2013. 

•  Identify security controls and security practices that need to be improved in order 

to improve the organization's readiness to implement cyber security. 

•  Develop an appropriate evaluation framework to assess the level of compliance 

with cyber security controls. 
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 أولًا : الإطار العام للبحث والدراسات السابقة :

 مقدمة: 

م  الماالات المهمة التى محلى بإاتما  الفاملي  فى ماال  ل  لأمكنولوجيا المفلومات  لرا   يفد اىم  السيبرا ى
ا الللت  الكبير الذ  ملفبه مكنولوجيا لأ ل  المفلومات فى منلمات اليو  حيث موين التكنولوجيا بع ه للدلأج 

 (. Wallaceد 2015النابض للمنلمات لأالنوا  اىساسية ى   ةاط م  ش ةطة اذل المنلمات.)
لأمالرغ  م  التطوج الهاةل الذ  لأيلق تليه اذل التكنولوجيا تلا ش ها عرضة لك ير م  المخاطر اىمنية حيث 

  ن مخطراَ يللف الفديد مامية لأالهامات السيبرا ية والمفل ا  ولأالمالةبكات  ظملأ  ماتوالمفلش لمة  تختراق شيبح
 تلاد المنلمات ممبفها المي الحمايةل سب ن معلى الرغ   ش ه مرلأج الام   اد  . لأم اىخير  اتوالس  فىالمنلمات 

  بيفةط نع لأشما. للإختراقل المستخدمة ساةوال عوم  م  احخترا ات مفدلاتلأاضحا  فى تجمطاعاَ  شن ه اك
اومقي نويك  دق فبعضها عديد ،فهي ماتوالمفل ل   اجههاوم شن نيمك  الميىخطاج ا مات شلأ والمفل  ةرظس   

بالدلأاف  الفداةية   ؤالم ب شحيا ا بييع دلأق ،ماتوالمفل ظم  على ا  ج رضاىشد  لأاي  اارلأغي لأساترالفي ت خال
لأالكواجث   يةرالبشظاىخطاء   ل ومقي رن بفملية التخرهت لأ د مكون اناك  لأاف  غيومويقالذي   ل شخاص

 .الطبيفية
م  المطترض شن يةتمل النلا  اىمنى السيبرا ى لحماية الطضاء السيبرا ى على جوا ت متفد   موفر حلولا  ملنية 
لأما ية لأمةرهة لأمنليمية بحيث موفر الحد الا  ى م  الحماية اىمنية للمفلومات لأمصا جاا المتفد   م  الاراة   

 اخل المؤسسة   شمنيا  لتفاها مطااي  اىم  السيبرا ى االسيبرا ية التى  د مل  عليها لذلك يات شن مطبف  لام
يغطى جمي  الاوا ت لأإلا ستكون عرضة لو وع الهامات السيبرا ية التى مكبداا الك ير م  الخساةر لأمضفن 

 ( . Karokolaد 2012ش اةها لأمخرجها م   طاق المنافسة )
توافف م  يلسبل التى ملاع تليها المنلمات احلكترلأ ية فى اذا الخصوص مطبيف  لا  ل م  السيبرا ى م  شا  ا

( لأاى عباج  ع   NIST, ISO,COBIT, ITILالمفايير لأالمماجسات الفالمية فى اذا الماال م ل مفايير )
 ( Sewusterد2012تجشا ات لأمماجسات م لى ح اج  شم  المفلومات لأ اىم  السيبرا ى. )

( م  شا  اذل المفايير فى اذا الخصوص ، فهى مرشدا  لأ ليلا   ISO/IEC27000لأمفتبر عاةلة المفياج الدلألى )
مناسبا  لتانت المخاطر شلأ مخطين  تاةاها فيما تذا م  احعتما  عليها لأشخذاا بفي  احعتباج عند تعدا  لأمطبيف 

 على عد  م  الموايطات المتفللة باىم  السيبرا ى الفاةلةلأثيلة السياسة اىمنية فى المنلمة لأ د تشتملق اذل 
وابط اىم  السيبرا ى. ض ( التى يطلف عليها  واعد المماجسة لISO/IEC27032لأم  بينها الموايطة )

  (Saleh,2011( )2017et al,دAL-Dhahri). 
فياج الدلألي تجشا ات فنية لمفالاة حيث يفد مطبيف اذل الضوابط لأالمفايير لأاحمت ال لها مؤشرا  مناسبا .لأهوفر الم

مراما  الخبي ة لأ مخاطر اىم   السيبرا ى الةاةفة ،م ل اامات الهندسة الاجتماعيةد اللرينة د ا تةاج البرمايات 
لأالر  على   ستفدا  للهامات ، ظةن لأجيد الهامات دم ل: اح باحضافة تلى ضوابط اىم  السيبرا ى التاسس

فى  لا غ ىع ها لكل المؤسسات الحكومية لأالخاية لأى ه شيبح ضرلأج  السيبرا ىىهمية اىم   ا  ظرالهامات لأ 
فلد   دمطوج اّخر شساليت تختراق البيا ات لأالمفلومات  نم لأماياحبه ماتوالمفل مق يات فىل التطوج المستمر ظ

  لأ(ز)آي سيالقياحريق الفديد م  المنلمات الفالمية لأعلى جشسها المنلمة الدلألية للتوحيد 
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InternationalOrganization for Standardization (ISO) ل م  السيبرا ى  ضوابط لأض   على
للمفاييج  ميةوقعد  منلمات  نم نممثلي مد لأمضرالمفايي لأض  علىمنلمة مفمل  لأايلأالمنلمات  سساتؤبالم

لأشيبح مطبيف الضوابط لأالمفايير بوجه عا  ، لأالمفلومامية لأالسيبرا ية على لأجه الخصوص شمرا  ضرلأجها  لد   
للتلليل م  مخاطر التهديدات السيبرا ية على البنية  كافة ش واع المؤسسات سواء الحكومية شلأ منلمات اىعمال 

 . (ISO,2013ها .)المفلومامية ، لأشبكامها، لأش لمتها لأ واعد بيا ام

 : .مشكلة البحث1

لأالاجتماعية على الصفيد الفالمي،   شيبحق الهامات السيبرا ية تحد  التحديات التى مفيف التنمية الا تصا ية 
لألها آثاج خطير  على الماتمفات لأمؤ ي تلى فلدان ال لة بالتكنولوجيا فتنخطض مفدلات استخدا  لأ مو 

لأاحمصالات. لأهبلى محديد مد  ا تةاج اذل اى ةطة احجرامية بغاية الصفومة لأم  مخطي مكنولوجيا المفلومات 
اذا النوع م  الاراة  الحدلأ  الاغرافية، لأمسبت طبيفة شبكات المفلومات الفابر  للحدلأ ، مصبح البلدان التي لا  

لون غياب اىطر التنليمية في اذا مفتمد مةرهفات سيبرا ية ففالة ادفا  لمرمكبي الاراة  السيبرا ية الذي  يستغ
لأ د ا تةددرت مؤخددرا  وعيددة خطيددر  مدد  الهامددات لأالاراةدد  السدديبرا ية مفتمددد على الحوسدبة السدحابية  . الماال

مليدات لأالدذظاء لأمرمايددات لطددك شددطر  تختراق ش لمة الةددبكات لأالحاسددبات لأ واعددد البيا دات، لأمرمايدات لتةدطير الف
 تجراميةالمةدبواة، لأمرمايدات خبي دة تختراق ش لمدة شمد  الةدبكات لأالحاسددبات لتسددخيراا فددي الليددا  بفمليددات 

ت مةددبواة  لأن علدد  شيحابهددا فيمددا يسددمي بالةددبكات الالية، حيددث يمكدد  شن مضدد  شددبكة آليددة لأاحددد   لالأمفامدد
مد  الحواسدت شلأ الاجها  المتصلدة بالا تر ق التدي يمكد  اسدتخدامها لةد  اامدات  لايي معةددرات شلأ مئددامعلأ 

اجراميددة ظالتخرهددت  ىغراضمتنوعدة، م دل الهامدات الموتعدة لاعا ة الخدمدات علدي شدبكات لأموا د  مسدتهدفة 
 (. Whitman and Mattord,2013()WEF,2017) .لأاحبتااتلأالاجااب لأالتهديددد لأالترايددت 

 
اىامية فإ ه م   لأعالمياَ  محلياَ لأمير  الهامات احلكترلأ ية التى متفرض لها ش لمة المفلومات  لأ تياة تها  

م  المفايير لأالموايطات الفالمية للتلليل م    فى جمي  المؤسسات يتوافف  لا  ح اج  اىم  السيبرا ى تعتما 
 ISO/IECاحلكترلأ ية لأم  بي  شا  اذل المفايير الموايطة الدلألية اىثاج السلبية الناجمة ع  ملك الهامات 

لأمالرغ  م  ذلك اناك  صوج لد  الك ير . حيث يت  تستخدامها فى ماال اىم  السيبرا ى  27032:2013
لى  تيستند  فتلاجاا تلى  لا  لأاضح ح اج  اىم  السيبرا ىتم  المؤسسات فى احمت ال لهذل الموايطة بسبت 

 (.Peltier,2014()WEF,2018. )الموايطة الفالمية ظعحد التدابير الهامه لتحليف اىم  السيبرا ى

  -مرظا  ل  المفلومات لأالحواست )محل الدجاسة  فالمؤسسةىم  السيبرا ى لتليي  لأض  امعمى الدجاسة  م  انا
الهامة لأفحه مد  تمت ال المؤسسة لبنو  الموايطة الدلألية  الوطنية ، ( ظعحد المؤسسات لأتاج  اح تات الحرمى

ISO/IEC27032:2013  ء  م  السيبرا ى فى ضو  ستفدا  لحللياس مستو  الااااهة لأاملترح تطاج  لأإعدا
 ملك المفايير.
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 أسئلة البحث

 سوف يجيب البحث على الأسئلة التالية: فى ضوء المشكلة المعروضة:

 فى ضوء الموايطة الفالمية ؟  : ما اى  واعد المماجسة الطفالة فى ت اج  اىم  السيبرا ى وللأالسؤال ا

)مرظا  ل  المفلومات المبحوثة لأاى المطبف حاليا فى المؤسسة   اج  اىم  السيبرا ىت: مااو  لا  السؤال الثانى
 ( ؟ لأتاج  اح تات الحرمي –لأالحواست

 ؟ ISO/IEC 27032:2013مت ال المؤسسة لبنو  لأضوابط الموايطة الفالمية ت: ما مد  الثالث السؤال

اى الضوابط التى يمك  مفالاتها ، لأما  اج  اىم  السيبرا ىطى المؤسسة ت: ظين يمك  محسي   لا  السؤال الرابع
 ؟  المبحوثة فى المؤسسةاىم  السيبرا ى  اج  تلتحسي   لا  

 أهداف البحث:.2
 يمك  تجمال اىاداا الرةيسية للدجاسة بما يلى:

ىطى ضوء الموايطة الدلألية    اج  اىم  السيبرانتفه   واعد المماجسة الطفالة لنل   -
ISO/IEC27032:2012 . 

 المبحوثة . المطبف فى المؤسسة   اج  اىم  السيبرا ىتالكةن ع  لأا    لا   -
مت الها لبنو  الموايطة  تمليي  مستو  جاااهة اىم  السيبرا ىطى المؤسسة م  خلال الكةن ع  مد   -

 . الدلألية
 . فى المؤسسةاىم  السيبرا ى مفالاتها لتحسي   لا  الضوابط التى يمك  الطاوات اللاةمة ، لأ مفرفة  -
طى المؤسسة لأجمي  اىم  السيبرا ى لا  لأمليي  ملدي  موييات علمية لاجراء  جاسات مستلبلية متفلف بتطوهر  -

 .  الاهات الخاججية لأالداخلية التى لها علا ة بالمؤسسة
 أهمية البحث:.3

 :فى ضوء مايلىتبرز أهمية البحث  

 يا  ، لأمالتالى تها   لأعالم ليا  التى متفرض لها ش لمة المفلومات مح إرتفاع وتيرة الهجمات الإلكترونية -
شامية البحث فى المساةل اىمنية لأحماية المفلومات فى البيئة الر مية م  ظافة الاوا ت  لرا لتعثيراا 

ك  سبة للحد م  اىثاج السلبية لتلعلى شم  المؤسسات لأالحكومات لأهساا  البحث فى ت تراح الحلول المنا
 الهامات لأظيطية الحماية منها.

 -)مرظا  ل  المفلومات لأالحواست فى المؤسسة الأمن السيبرانى إدارة أوضاع أهمية الوقوف على  -
( لحماية  واعد البيا ات الالكترلأ ية ظمؤشر يفكس احستفدا  لأالااااهة فى ماال لأتاج  اح تات الحرمى

 ى.اىم  السيبرا 
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 ISO/IEC السيبرانىللأمن فى المؤسسة وبين المواصفة الدولية الأمن السيبرانى الربط بين نظام  -
اىم  السيبرا ى مت الها لبنو  الموايطة ظمؤشر على ففالية  لا  تم  خلال مليي  مد   27032:2013

 المطبف.
مما يفات م  جو   الأمن السيبرانىيمهد البحث للحصول على شهادة المواصفة العالمية فى مجال  -

 الخدمات التى ملدمها لأهفات ميامها التنافسية.
لبنو  الموايطة   متثال المؤسسةإركز على دراسة وتقييم يعد هذا البحث من أولى الدراسات التى ت   -

حيث اىم  السيبرا ى لأ واعد للمماجسة الطضلى لنلا   جشا اتتم   ISO/IEC27032:2013الفالمية 
اىم  السيبرا ى يفد البحث مرشد للمهتمي  بهذا الةعن لأمتخذ  اللراج فيما يتفلف بتطوهر لأمحسي   لا  

 . لأإثراء الماال المفرفى المتفلف بهذا النلا 
 :.مفاهيم أساسية للبحث 4

فتراضي  ب لافة الحواست شلأ ملنية المفلومات شلأ الوا   احعلى شي شيء مرمبط  مفهوم السيبرانية:.4-1
  ( Yuri Diogenes, Erdal Ozkaya,2018).)اح تر ق فالسيبرا ية مفني )فضاء

(RaefMeeuwisse, 2017 .) 

مدددد  احجددددراءات التلنيددددة لأاح اجهددددة مةددددمل الفمليدددددات  ةاوعبدددداج  عدددد  ماموعدددد  مفهوووووم الأموووون  السوووويبرانى:.4-2
لأالآليددددددات التدددددددي يدددددددت  امخاذادددددددا لمندددددد  شي مددددددددخل غيدددددددر ملصدددددددو  شلأ غيددددددر مصدددددددرح بددددددده بالتاسدددددددس شلأ الاختدددددددراق 
لاسددددددددددتخدا  شلأ سددددددددددوء الاسددددددددددتغلال للمفلومددددددددددات لأالبيا ددددددددددات احلكترلأ يددددددددددة الموجددددددددددو   علددددددددددى  لدددددددددد  احمصددددددددددالات 

خصويددددددية البيا ددددددات الةخصددددددية للمددددددواطني ، ظمددددددا مةددددددمل مي  لأحمايددددددة لأسددددددرهة لأ علأالمفلومددددددات، ظمددددددا مضددددددم  مدددددد 
مغييدددددر شلأ  سدددددتمراجهة عمدددددل حمايدددددة مفددددددات الحاسدددددت الآلدددددي لأ لددددد  المفلومدددددات لأاحمصدددددالات لأالخددددددمات مددددد  شيت

 .(E. Fritzvold دOmegaTech Series دScottAugenbaum() 2018 د2019 )ملن.

الحطاظ على السرهة لأالناااة لأموافر المفلومات في الطضاء احلكترلأ ي : مفهوم أمن الفضاء السيبرانى 4-3
(ISO,2013 .) 

الةبكة المترابطة م  البنية التحتية لتلنية المفلومات، لأالتي (: Cyberspace)الفضاء السيبرانيمفهوم  4-4
 . (ECC-1د 2018 ) باح تر ق.المتصلة  الّالى لأاىجها لأش لمة الحاست  احمصالاتلأشبكات  اح تر قمةمل 

الةبكات لأالاهات لأ الحاست  ى لمةالمتفمد  احستغلال: Attack-(Cyber)الهجوم السيبرانيمفهوم  4-5
 ( ECC-1د 2018 )  .الر مية بهدا تحداث شضراج لأاحمصالاتالتي يفتمد عملها على ملنية المفلومات 

للدج  الةاملة للاهة على الصمو  شمدا   ا :ce(Cybersecurity Resilien) السيبرانيالأمنى  الصمود  4-6
 ( ECC-1د 2018 ) .السيبرا ية، لأمسببات الضرج، لأالتفافي منها اىحداث

: (ISO) أيزو International Organization for Standardization منظمة الدولية للمعاييرال 4-7
اي منلمة غير حكومية لا مهدا للرمح مفمل على جف  المستوهات اللياسية لألأض  المفايير  

الةها ات المتفللة بها م  شجل مةاي  مااج  السل  لأالخدمات على  ختباجات لأمنح حلأاىسس لأا
مستو  عالمي في شتى الماالات ماعدا احلكترلأ يات حيث موجد ايئة خاية بهذا الماال 

بفضوهة   1947 ت عا ع ة. ، لأمض  اذل المنلمة مم لي  م  مفل   لأل الفال  IEC مسمى
 .سويسرا ، جنيف ايئات الموايطات لأالتوحيد اللياسي للدلأل اىعضاء ، لأموجد اىما ة المرظاهة للمنلمة في

https://bookauthority.org/author/Yuri-Diogenes
https://bookauthority.org/author/Erdal-Ozkaya
https://bookauthority.org/author/Raef-Meeuwisse
https://bookauthority.org/author/Scott-Augenbaum
https://bookauthority.org/author/OmegaTech-Series
https://bookauthority.org/author/E.-Fritzvold
https://www.marefa.org/1947
https://www.marefa.org/%D8%AC%D9%86%D9%8A%D9%81
https://www.marefa.org/%D8%B3%D9%88%D9%8A%D8%B3%D8%B1%D8%A7
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حيث مسه  ظل  لألة عضو باشتراك مالي لتموهل ش ةطة المنلمة ، لأمرشح ظل  لألة مندلأميها للمنلمة م  الخبراء  
بل المنلمة مرشيحامه  يفمل اؤلاء الخبراء الفاملي  في ماالات النةاط الطني لأالا تصا ي المتفد  . لأمفد شن مل

 (. ISOد2012).في الفديد م  اللاان الطنية المتخصصة في شتى الماالات
حماية   :"السيبراني "الأمن  السيبرانى" أو "أمن الفضاء ISO/IEC 27032:2013 المواصفة العالمية  .4-8

يُفترا  لذلك ،  لأسلامتها لأإمكا ية الويول تليها. السيبرا ي خصويية مفلومات البيا ات في الطضاء
على ش ه مطاعل بي  اىشخاص لأالبرمايات لأالخدمات التكنولوجية في جمي  ش حاء  السيبرا ي بالطضاء

 . (ISOد2012)  الفال .
 :السيبراني" "الأمن  السيبرانى" أو "أمن الفضاء  27032:2013ISO/IEC المواصفة العالمية  .4-9 

السيبرا ي، فيما يتفلف بعم  المفلومات، لأشم   تلى التعكيد على  لأج الضوابط اىمنية المختلطة في الطضاء مهدا
امة لمفالاة للسياسة الف تطاج ا باحضافة تلى موفير الةبكات لأاح تر ق، لأحماية البنية التحتية للمفلومات الحساسة

مسعلة بناء ال لة لأالتفالأن لأمبا ل المفلومات لأاحجشا ات الطنية في سبيل مكامل اى لمة بي  شيحاب المصلحة  
لأهسلّح اىفرا  باللدج  على   .ي البفيدستدامتها على المدإحماية الفمليات التااجهة لأ ب كما يلو السيبرا ي. في الطضاء

لألامناص م  لأضفه في الحسبان  . السيبرا ية شك ر الفمليات عرضة للهاماتمطوهر تطاج للسياسات يحدّ  
 .(ISOد2013) ان عد  مفرّض الةرظات لأاىفرا  ىي مخاطر.لضم

 
 .الدراسات السابقة : 5

تعووددت الدراسووات التووى تناولووت موضوووع تقيوويم وتحليوول مماراسووات الأموون السوويبرانىودور تطبيووق 
  اللازمة لتوفير الحماية الأفضل للأصول المعلوماتية ومن بين هذه الدراساتالمعايير والضوابط 

 
 ISO/IEC27032:2012(E)(2012. دراسة المنظمة الدولية للتوحيد القياسي لتكنولوجيا المعلومات)5-1
امتها علدى سدتدإتجشدا ات متفلدف بحمايدة عمليدات اىعمدال لأ  الدجاسددة لأمتنالأل جشا ات لأضوابط اىم  السيبرا ىا ى:ت

ا للهامات السديبرا ية  المد  البفيد. ظما يالأ  اىفرا  باللدج  على مطوهر تطاج سياسة يحد  الفمليات اىك ر مفرض 
ا ل فدددرا  فدددي حمايدددة  ؛ لأهادددت مراعدددا  ذلدددك لضدددمان عدددد  مفدددرض اىعمدددال لأالفمدددلاء للخطر.كمدددا يدددوفر حدددلا  ففليددد 

ات احلكترلأ يدة لأاللريدنة لأخدرق البيا دات لأمدراما التاسدس خصوييته  لأميا ات المنلمة مد  حيدل الخدداع لأالهامد 
لأالتخرهت لأغيراا م  التهديدات السيبرا ية لأحماية بيا ات المؤسسة لأخصوييتها مد  التهديددات السديبرا ية لأمفاهدا 
 المهاجات في ت ةاء لأييا ة بر اما اىم   السيبرا ى لأمطوهر شفضل المماجسدات ح اج  سياسدات اىمد   السديبرا ى

للمنلمددددة لأاسددددتمراجهة شعمالهددددا لأمندددداء ال لددددة ىيددددحاب المصددددلحة لتدددددابير اىمنالخايددددة لأمحسددددي  النلددددا  اىمنددددي 
 لأاحستاابة لأالتفافي بةكل شسرع في حالة لأ وع حا ث.

 
( . الأمووان فووي الفضوواء السوويبراني ومكافحووة الجوورائم السوويبرانية فووي 2015) ESCWA. دراسووة الإسووكوا 5-2

الدجاسددة التوجهددات الفالميددة فددي مكافحددة الاددراة  السدديبرا ية  : متنددالأل المنطقووة العربيووة . الأمووم المتحوودة : نيويووور 
ا بدي  البلددان فددي لأضدمان اىمدان السديبرا ي. لأمرظددا علدى التوجهدات الخايدة بوضدد  اللدوا ي  لأمنطيدذاا لأمنسديلها مدد 

المندداطف المتطددوج . لأمبددي  الاا ددت السياسددامي علددى مسددتو  الفددال ، فددي مفاهددا اىمدد   السدديبرا ى لأ لأج المؤسسددات 
سدتبا ها لأالتصددي لهدا. ظمدا تالفامة لأالخاية فدي مطدوهر التلنيدات اللاتمدة للحمايدة مد  المخداطر السديبرا ية لأحتدى 
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الفرميددة لأالتحددديات التددي مواجههددا لأالطددواجق بينهددا لأمددي  مندداطف الفددال  ملددو  الدجاسددة بتحليددل مفمددف لوضدد  المنطلددة 
خر . لأذلك فيما يخه مطوج الاراة  عبر الطضاء السيبرا ي، لأاحستراميايات الوطنيدة اىمدان السديبرا ي، لأسد  ىا

للدي الدجاسدة الضدوء لأمطبيف اللوا ي  السيبرا ية، لأظذلك اىجها  اللا و ية، لأالتفالأن في ما بي   لأل المنطلدة. ظمدا م
علددى التحددديات التددي مواجدده اللطدداع الخدداص لأظددذلك الطددواجق فددي ثلافددة المسددتخد  لألأعيدده فددي المنطلددة الفرميددة. لددذا 
يفتبر  ا و يا  سياساميا  لأليس ملندي موجده الدجاسدة موجهدا بتكنولوجيدا المفلومدات لأاحمصدالات  خايدا  لأههددا الاداء 

طاج عمل اىمان في الطضاء السيبرا ي في المنطلدة الفرميدة. لأمحدث احسدكوا المحوجي م  اذل الدجاسة تلى ملدي  ت
سددتخدا  اددذا احطدداج لأمكييطدده بحسددت السددياق لأالحاجددات الوطنيددة لبندداء بيئددة تالحكومددات فددي المنطلددة الفرميددة علددى 

مددددات متكاملددددة ل مددددان السدددديبرا ي لأمواجهددددة الارهمددددة علددددى الطضدددداء السدددديبرا ي. ظمددددا يمكدددد  للمختصددددي  فددددي الحكو 
احستطا   جاةيا م  اذا احطاج لسد مواض  النله لأمحديث الوض  التةرهفي لأالمؤسسامي في المنلومة الوطنية 

احطدداج فددي ضددوء محليددل محددديات لأفددواجق المنطلددة الفرميددة لأمددا  ااىمددان لأاىمدد   السدديبرا ى. لأ ددد ممددق يددياغة اددذ
 .ا يمحتاجه للويول تلى مستو  شفضل م  اىمان في الطضاء السيبر 

 
وا ا . دراسة5-3 وة لإفاطموة الزهوراء عبدالفتواح، مودرس الصحافوة وتكنولوجيو وال بكليو وة  الإعولامتصو  الأهورامجامعو

ووة، ددة  ( ملامووا الخصوصووية والإنكشوواف فووى عصوور التقنيووات الذكيووة: 2019سووبتمبر 7) الكنديو لأمتنددالأل الدجاسدد
دددة  ددد  حختدددراق الخصوييدد ددد  المفلومدددات  لأالمطهددو  الواسدد دددد  مد دددواع جديد دددوج ش د دد  المفلومدددات لأعهد دددات جمد دددوج ملنيد مطد

دي  دات لأالوعد لأا تةداج محليدل البيا دات الضخمدة لأملنيدات ممييا الهوهدات الةدخصية لأعهدوج الاددل حول ملكيدة البيا د
دة لغدرات الاوارهدة التدي طدرشت ع ال لأمحليل .بمطااي  تستغلالها دافا  لأعرضد دى خصوييدة اىفرا  لأجفلتهدا شك ر ا كةد

دث،  درا ال الد دات الطد دل احجتمداعى، لأمطبيلد داةل التوايد دة، لألأسد دن الذظيد داج الهوامد حساء  احستغلال، لأذلك فدى ا تةد
دددذظاء احيدددطناعى، لأإ  دددات الد دددحابية لأ تلأملنيد دددبة السد دددق اىشدددياء، لأالحوسد دددة ر د دددات اللريند دددة، لأمرمايد دددبة الكميد الحوسد

شلأ  لأإختدراق الخصويدية السيبرا ى لأاماااددات ملالأمددة اح كةاا .لأاحختراق، لأالةرظات المالأ   لخدمدات اح تر ق
ددات ددة البيا د ددو  حوظمد ددف مطهد ددة، عبددر مطبيد ددة لأالتةددرهفية شلأ الخصوييد ددرق لأاىسدداليت اللا و يد ددى  عبددر الطد ددذي يفند الد

 .المفلومات ىلعدةمة   لفمليات يناعدة اللدراج لأالمحاسبة للفمليدات اللابوضد   لدا
 
للأموووووون اسووووووية يالضوووووووابط الس(  2018)بالسووووووعودية   الهيئووووووة الوطنيووووووة للأموووووون السوووووويبراني. دراسووووووة 5-4

لأضد  السياسدات لأمهدا الدجاسدة تلدى :  Essential Cyber security Controls(ECC2018)السيبرانى
دط  لأاىطرلأآلديدات الحوظمة  دة  لأاحجشدا اتلأالمفايير لأالدددضدددوابددد  .لأمفميمهدا علدى الاهدات بداىم   السديبرا ىالدمدتدفدلدلد

در الحكوميدة بمدا يفدات  لأج  احلتداا كما جاءت ملبية لاوا ت التحديث لأمتابفة  دة لأغديد دات الدحدكدومديد دل الدداددهدد د   دبد مدد
فدددي الطضددداء  اىمنيدددةلأشاميتددده لأالحاجدددة الملحدددة التدددي ات ا ت مددد  ات يدددا  التهديددددات لأالمخددداطر  را ىاىمددد   السددديب

 .السيبرا ي شك ر م  شي لأ ق مضى
 
: دراسة  الإقتصاديةوآثارها  الإلكترونية السيبرانية مخاطر الهجمات ( 2019)علوم الديون بانقوا. دراسة5-5

اح تصا ية  ج شامية المخاطر لأالهامات احلكترلأ ية لأالآثامتنالأل الدجاسة  الخليجى:حالة دول مجلس التعاون 
صا ات  تت تلىالتحول  لأشن اذل الدلأل مسفى تلىا  الكبير  الناجمة عنها فى  لأل مالس التفالأن الخلياى خصوي

الخطط احسترامياية ل م  ي لأمراجفة ح تصا  الةبكضرلأج  مواجهة مهديدات امما يتطلت   اةمة على المفرفة
 مالسدلأل سة بتحليل لأا   لأمحديات اىم  السيبرا ى بملو  اذل الدجا .احلكترلأ ى لأسد ال غرات اللاةمة فيها
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ضاعها م  الدلأل اىخر  لأالتفرا على خصويية المخاطر احلكترلأ ية التي لأملاج ة شلأ  الخلياىالتفالأن 
ضلا ع   ، فالمستهدفة لأمستوااا لأالاضراج الناجمة عنها وعية لأظ افة الهامات لأاللطاعات ا م  جا ت مواجهه

اعطاء  ماذت لها لأظيطية التفامل مفها. لأمسفى الدجاسة تلى بيان طرق  ماذت مفاها المنفة لمواجهة المخاطر  
 .ستو  الدلألة لأالمؤسسة فى الدلألةعلى م السيبرا ية

اىم   معثير ال وج  الصناعية الرابفة على المعلومات: ما بعد  (مجتمع2019) إيهاب خليفةدراسة . 5-6
ماتمد  مدا بفدد المفلومدات لأالخصاةده   تلى اتمد  المفلومدات ممد   حول الدجاسة تجاايددات الت : متنالألاللومي
الرابفدة بمدا  تلى ال وج  الصناعيةة الذظية التى سوا ملو  لأالتلنيدة التطدوجات التكنولوجيد لألهدذا الماتمد   اىلألية

  فىالوطنددي للدددلأل  ل م الاديددد   اىمنيةالتهديدات لأ مةدمله مد  عمليدة محديدث سره  على جمي  المستوهات. 
فداع  تعدا   يياغدة مطاايد  اللدو  لأالحدرب لأالد ة الاديد  علىمعثيددر اددذل التلنيددات الذظيلأ  ماتمدد  مددا بفددد المفلومددات

 .الدلأليدة فى الفلا اتلأالدر ع 

 al  Charles J. Brooks, Christopher Grow,et. (2019 )Cybersecurity. دراسة5-7
Essentials:     موفر الدجاسة شساسيات اىم   السيبرا ى م  مغطية للمواضي  اىساسية المطلومة لةها ات اىم

المحلية ، لأمعمي  المحيط. لأفه    السيبرا ى لأمتضم   معمي  البنية التحتية ، لأمعمي  اىجها  ، لأمعمي  الةبكات
الحليلي التي ملهر ظين مبدلأ  لاط مطصلا  للمطااي  لأالمماجسات  اخل ظل ماال. م  سيناجهواات الفال  

الضفن في سيناجهواات الحوسبة اليومية.  باحضافة تلى ظيطية معمي  لأحماية الويول ع  بفد لأاىجها  لأفه  
 مخططات الةبكة لأالبرلأموظولات لأاحستراميايات.

    :CCNA Cyber Ops( 2019. دراسة عمر سانتوس وجوزيف مونيز وستيفانو دي كريسينزو )5-8
موفر الدجاسة شساسيات برلأموظولات الةبكات لأش واع شجها  الةبكات لأشجها  شمان الةبكة لأالخدمات السحابية  

لأشساسيات  PKIلأشساسيات التةطير لأ  لأمبا ئ اىمنو ماذت التحك  في الويول لأمطااي  لأملنيات ت اج  اىم 
ين لأعمليات المرا بة اىمنية لأالتحديات  ( لأاللياس ع  بُفد للةبكة لأالمضVPNsالةبكات الافتراضية الخاية )

 لأش واع الهامات لأ لاط الضفن لأملنيات التهرب اىمني.

 خلاصة الخبرات التى تم الإستفادة منها من هذه الدراسات : 

مهدا الدجاسات السابلة تلى شامية تستخدا  الضوابط لأالمفايير الطنية لتحسي  الكطاء  لأملليل اىخطاء البةرهة 
لأمحليف المةاجظة في عمليات مبا ل المفلومات لأمنسيلها. لأملد  اذل الدجاسات بفض  لأمفاها اىم  السيبرا ى

المنااا الةاةفة احستخدا  للتلنيات التي م  مبنيها م   بل بفض المنلمات لأالتي يمك  مكييطها بةكل شكبر 
ىم   السيبرا ى المتغير  . لأإلى موحيد منسيف لتحسي  المفلومات لأالفمليات لأالتنسيف للتفامل م  بيئة مخاطر ا

البيا ات لتسهيل المةاجظة لأمحسي  التخاه  لأالنلل لأالمفالاة لأالتةغيل البيني لأإجراء مصنين المفلومات لأمصنيطها 
لتحديد ما تذا ظا ق اناك شي مفلومات حساسة شلأ خصويية لألأض  سياسات لأمبا ئ محك  المفلومات المفنية 

لمفلومات المفنية لأمحديد مفايير اى اء ، لألأض  لأثيلة ىفضل المماجسات لأمو ي  امطا ية عد   لأملو  بتصنين ا
احفةاء طبلاَ ىفضل المفايير لأاى لمة الطنية المطلومة لأالمناسبة لدع  منطيذ لأعمليات الاستفدا  للتةغيل لأإجراء 

https://www.amazon.com/Cybersecurity-Essentials-Charles-J-Brooks-ebook/dp/B07H1MX971/ref=sr_1_1?_encoding=UTF8&dchild=1&qid=1589120384&refinements=p_27%3ACharles+J.+Brooks&s=digital-text&sr=1-1
https://www.amazon.com/Cybersecurity-Essentials-Charles-J-Brooks-ebook/dp/B07H1MX971/ref=sr_1_1?_encoding=UTF8&dchild=1&qid=1589120384&refinements=p_27%3ACharles+J.+Brooks&s=digital-text&sr=1-1
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منتلمة لأ تجراء مراجفات  لأجهة لأما بفد  لأجش عمل للتوعية لأالتدجهت حعدا  شيحاب المصلحة لأإجراء تختباجات 
احختباج لأما بفد الحا ث لتحسي  ش لمة التلاس  لأالتنسيف ، بما في ذلك الناس لأالفمليات لأالتكنولوجيا المفنية ظما 
بينق الدجاسات شن ضوابط اىم   السيبرا ى مللل م  مفرض المؤسسات لأالمستخدمي  النهاةيي  لأالمخاطر التي  

مه  لألأض   لا  للإستاابة ىحداث لأحوا ث اىم   السيبرا ى لألأض  منااا ملنية تضافية  ابلة  يتفرض لها مفل
 .  السيبرا ي للمؤسسةللتطبيف لتحسي  احستفدا  اىمني 

لأمعمى اذ  الدجاسة لتلد  تطاجا ملييميا يمك  تستخدامه لتليي  لأمراجفة مستو  جاااهة اىم  السيبرا ىطى مرظا  ل  
  لأاىطر ض  السياسات لأآلديدات الحوظمة لأ لأ لأالحواست التاب  لوتاج  اح تات الحرمى لأالاهات التابفة  له المفلومات 

اىم   السيبرا ى م  متطلبات  اى  ىالحد باىم   السيبرا ى لأموفير الدمدتدفدلدلدة  لأاحجشا اتلأالمفايير لأالدددضدددوابدددط 
المفلومامية لأالتلنية للاهات م    اىيوليل المخاطر السيبرا ية على المبنية على شفضل المماجسات لأالمفايير لتلل

ت لأموحيد  السياسات لأاحجراءات للاهة لأمفاها مطااي  اىم  السيبرا ىوجف   ججة الوعى لد  الاهة لأمبوء التهديدا
لأإعتما  مو   جها   متلد  فى عل بيئة المنافسة فى السوق لأضمان تستمراجهة اىعمال فى حالات اىتمات 

الضوابط الامنية المناسبة لأالكافية لحماية الطضاء السيبرا ى لأتها   ال لة لد  اىطراا المتفاملة م  ظيان اىعمال  
لأضمان تمباع منها شامل ح اج  اىم  السيبرا ى لأإعا   التليي  المستمر ل م  السيبرا ى باحضافة تلى موفير  

ي لأاو تطاج للتفالأن لأمفالاة اللضايا التي مرظا على الماالات اىمنية  ليل ل م  السيبرا ي الطضاء السيبرا 
مفاهدددا حمايدددة لأ  لتعسددديس لصناعدددة لأطنيدددة فدددي مادددال اىم   السيبرا ى محلدددف الرها   في اذا الماال المختلطة ا 

مفاهدددا لأ  التحتية الحساسة فيها حماية البنىلأ  شن مكدددون المرجددد  في شؤلأن مخصصهالأ  ش لمة ملنية المفلومات
حمايدددة ش لمدددة التلنيدددات التةغيلية لأمكو امها م  شجها  لأمرمايدددات، لأمدددا ملدمددده مددد  خدمات، لأما محوهه م  

 .خترا اتحم  ا الاهةلأالتي يت  مخاهنها في خوا    اخل شلأ خاجت  الةبكات مفاها حمايةلأ  بيا ات

 خبرات عالمية ومصرية: –الأمن السيبرانىثانياً : أهمية 
السيبرا ى ذات الصلة المباشر  بموضوع الدجاسة م ل اىامية لأالخساةر التى يسببها   فرض لبفض  ضايا اىم 

 لأغيراا .
 شامية اىم  السيبرا ى:

السيبرا ى ظلضية  اشئة في حلل الفلا ات الدلألية م  خلال حداثة اذا الماال، فهناك ماجهخ    مكم  شامية اىم 
طوهل م  التخمينات حول  لأج التكنولوجيا الر مية في الدجاسات اىمنية لأالتي يفو  منةعاا تلى حد ما  

 cyber سيبرا يةلأالحرب ال netwar ، م  خلال مطهو  حرب اح تر ق Ronfeldt’s  1993 لأ Arquilla م 
war ختباجات النلرهة لأاىخلا ية بةعن المخالأا المتفللة باىم   لأ د ظان اناك ماجهخ لأاس  م  اح

حيث ت ه لأم   هاية الحرب الباج  ، حدثق محولات مدجهاية، عهرت على مستو  التطكير في الدجاسات .السيبرا ى
 تلا ات حول ظين تتستاميكية ثابتة لأ اةما  ما مؤ ي تلى  ظا ق اىمنية ىن النلر  الضيلة المتمرظا  حول الدلألة

 . ( 2019،   رغدة البهي) . اةما  مطهوما  ملليديا   كان اىم 

https://democraticac.de/?p=43837#_ftn34
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مال مدجسة  لأضم  ماال الدجاسات اىمنية النلدية، يمك  فه   لأج اىم   السيبرا ى لأاو ما مالّى في شع
، حيث اكتسبق شعماله   Ole Waever لأشلألي لأهيطر Barry Buzan باجي بوتان : كومنهاغ  لأجلأا اا شم ال

شامية ظبر  خاية عند التطكير في اىم   السيبرا ى؛ ىن مرظياا  ل  يل  على محالألة موضوعية لتصنين ما او 
حالة الراانة التي يات شن مباشراا جهات فاعلة محد    التهديد شلأ ما اي ال غر  اىمنية، بل ما اي الةرلأط شلأ ال

، لأاي   the process of securitization م  شجل تعهاج ففل ما بع ه مهديد لأاو ما يفرا بفملية اىمننة
شي تضطاء الطاب  اىمني  احجراء الذي يحد  م  خلاله المنلره  ما ينبغي لأما لا ينبغي مفرهطه بع ه مةكلة شمنية

 . ( 2018،   حما ي سلي ) .ة مفينةعلى  ضي

في الفلا ات الدلألية شن مصا ج  و  الدلألة لأششكالها متغير، فإلى جا ت اللو  الصلبة   عليها لأم  اىموج المتفاجا
اتما  باىبفا  غير الما ية لللو ، لأم  ث  برلأت اللو  الناعمة   تصا ية، ماايد احلأاح مم لة في اللدجات الفسكرهة

ديد م  ششكال اللو  او اللو   التي مفتمد على جاذبية النموذت لأاح ناع، لأم  ثوج  المفلومات عهر شكل ج
ظبير على المستو  الدلألي لأالمحلي، فم   احية ش ت تلى موته   التي لها معثی (Cyber power) السيبرا ية

بي  عد  شكبر م  الطاعلي  ما جفل  دج  الدلألة على السيطر  موض  شك، لأم   احية شخر  منحق   لأا تةاج اللو 
ماجسة ظل م  اللو  الصلبة لأاللو  الناعمة عبر الطضاء السيبرا ي، لأاو ما الطاعلي  اىيغر  دج   شكبر على م

 ( .  2018بوغرارة يوسف ).مغيرات في علا ات اللو  في السياسة الدلألية يفني

مستو  الاا ت المماجسامي للدلأل، فلد اجمبط عهوج اىم   السيبرا ى بلهوج الهامات السيبرا ية لأالتي  على 
تحداث شجها  الكمبيومر في منتصن الخمسينيات م  اللرن المنصر   اىلأل باس :حدثق بسبت عاملي  شساسي 

، جافله مضافر جهو  عد  م  الةرظات الخاية لأالفامة، موت (Digital) كع ا  لمفالاة لأحطظ المفلومات ج ميا  
لأذلك لتسهيل المها  الموظلة له، لأ د مطوج ذلك بصوج  جذجهة في   ،(CPU) بتطوهر لأحد  المفالاة المرظاهة

الفلو  اللاحلة، حتى شيبح جهات الكمبيومر شساسا  في عمل الك ير م  المؤسسات الخاية لأالفامة، فضلا  ع   
 .الحيا  اليومية

 للابا  م يرا  في حيا  البةرهة م  خلال التوايل  تالذي شحدث  شما ال ا ي فهو عهوج الةبكة الفنكبومية)اح تر ق(
ستخدا  الكمبيومر لتحليف  طاات  وعية في الماال  تق الدلأل في لأمير  لأ لل المفلومات بسرعة فاةلة، لأ د ساجع

اىمني لأالفسكري في مطل  التسفينيات م  اللرن المنصر ، لأذلك حتى شطلف البفض عليها مصطلح الحرب  
ش ت  هاية الحرب  لأ د. Cyber arms race شلأ سباق التسلح السيبرا ي Cyber Cold War  السيبرا ية الباج  

ج   تلى برلأت الفديد م  التحديات لأالتهديدات التي ل  يةهداا الماتم  الدلألي م   بل، لأالتي مُفرا البا
الفابر  للحدلأ  التي لا مفترا لا بالحدلأ  شلأ السيا   الوطنية شلأ فكر  الدلألة اللومية، بالتهديدات اللامماثلية شلأ اللامناعرهة 

سترامياية لأظذلك على مستو  المماجسة  اسات اىمنية لأاحاىمر الذي ش   تلى حدلأث محولات في حلل الدج 
 (. ,2019زروقة إسماعيل). السياسية

https://dspace.univ-msila.dz:8080/xmlui/handle/123456789/6369?show=full
https://www.politics-dz.com/%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%A5%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9-%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6/
https://www.asjp.cerist.dz/en/article/91423
https://www.asjp.cerist.dz/en/article/91423
https://www.asjp.cerist.dz/en/article/91423
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لأما  تا عنه م  مداعيات عديد   21 ال وج  المفلومامية لأ خول الفصر الر مي خاية في اللرن  ت طااجلأم  
لأجراة  سيبرا ية شيبحق مةكّل محديا  ظبيرا  ل م  اللومي لأظذلك الدلألي، لدججة شن الفديد   بسبت عهوج مهديدات

م  الباح ي  اعتبر الطضاء السيبرا ي بم ابة الماال الخامس في الحرلأب بفد البر لأالبحر لأالاو لأالطضاء، لأاو ما  
اىم     شساسي في عهوج ستدعى ضرلأج  لأجو  ضما ات شمنية ضم  اذل البيئة الر مية، مبلوجت بةكلت

 (  2016، الطتلالأي شحمد عبيس  فمة )كبُفد جديد ضم  شجند  حلل الدجاسات اىمنية،cybersecurity السيبرا ى

بر اما ستهداا التستخدامها في تم   ( التى stuxnet)ستخدا  سلاح سيبرا ي  لأ   ستاكسنقهُفتبر شلأل  موذت حلأ 
عتبرت حينها م  شخطر ش واع اىسلحة السيبرا ية التي م  مطوهراا، لأم لق  للة  وعية في  ش النولأي احيرا ي، لأ 

 تللق الحرب م  مدمير البيا ات لأسر تها تلى مدمير المكو ات تخطوج  الحرلأب السيبرا ية، فبطضل ستاكسنق 
عندما شيابق شجها   2009اكتةاا ستاكسنق عا   الما ية  طسها لأ ل  التةغيل لأليس فلط البيا ات.لأ د م 

الطر  المرظاي احيرا ي في منةع   اما ا لتخصيت اليوجا يو ، لأمسببق في مفطيل لأخرلأت عد  ظبير منها ع  
م    SCADAستهدفق  ل  مةغيل شجها  الطر  المرظاي التي مفمل عبر بر اما التحك  الصناعي تالفمل، حيث 

ية، لأ امق بتسايل مؤشرات متفلف بفملية مخصيت اليوجا يو ، ث   امق بالتلاعت بآلية ين  شرظة سيمنا اىلما 
عمل شجها  الطر  لأمخرهبها، حيث لد  ستاكسنق اللدج  على تعا   برماة لأحدات التحك  المنطلي اللابلة  

 امق بتسايلها على  للبرماة، لأإخطاء التغييرات التي م  منطيذاا، لأفي الو ق  طسه عرض المفلومات اللديمة التي
الةاشات لكي يلهر اىمر للمرا بي  لأالطنيي  بعن ظل شيء يسير بصوج  طبيفية، حتى  احق في ت هاء مهمتها. 
لأمصوج  عامة، ملو  ستاكسنق بمهاجمه ش لمة التحك  الصناعية في المنةآت الهامة، م ل: خطوط  لل النطط، 

سترامياية الحسّاسة، لأملو  بالا تلال بي  حلأغيراا م  المنةآت الأمحطات موليد الكهرماء، لأالمطاعلات النولأهة، 
 (.  2019،)تيهاب خليطةمستغلة شحد  لاط الضفن في بر اما التةغيل لأهندلأت. USBاىجها  عبر شجها  

 :نتيجة الهجمات السيبرانية حجم الخسائر. نماذج من 2

لأيلق   اح تخابات اىمرهكيةشن الخساةر التي مكبدمها الولايات المتحد  بسبت  : IBM رصد الباحثون في معهد 
 . (Cybersecurity Ventures,2013)مليون  لألاج شمرهكي 35لي ما ياهد ع  ت

، لأاي ثالث شكبر سلسلة متاجر شمرهكية  Target ، ظا ق شرظة  2013في  يسمبر   مريكية :لأا Target شركة 
ختراق لمفلومامه  تمليون عميل تلى  70 تر ق ، حيث مفرض بالتااةة ضحية لهاو  حا  م   راينة احللبي  

الةخصية ، بما في ذلك مطاييل حسابامه  المصرفية. ظلن اذا الهاو  احلكترلأ ي حوالي ملياج  لألاج شمرهكي 
الماموعة في الرم  الراب  م  عا   )خاية للبطا ات المصرفية التي شعيد تيداجاا(. لأ د خطض اذا الحدث شجماح 

 . ثر اذل الحا ثة شستلال الرةيس التنطيذي بفد بضفة ششهر على تمليون  لألاج شمرهكي.  440بملداج  2013
(RiskBased,2013) . 

لهاومي  عبر اح تر ق في غضون بضفة    Orange مفرضق شرظة المحمول الطر سية : Orange شركة 
، حيث ممق سر ة ملايي  البيا ات الةخصية للفملاء لأملغق مكلطة اذل الحوا ث   2014ششهر في يناير لأشبرهل 

https://www.iasj.net/iasj?func=search&query=au:%22A.P.Dr.Ahmed%20Oubais%20Al-Fatlawi%20%D8%A3.%D9%85.%D8%AF.%20%D8%A3%D8%AD%D9%85%D8%AF%20%D8%B9%D8%A8%D9%8A%D8%B3%20%D9%86%D8%B9%D9%85%D8%A9%20%D8%A7%D9%84%D9%81%D8%AA%D9%84%D8%A7%D9%88%D9%8A%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%22&uiLanguage=ar
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 University of) مليون  لألاج شمرهكي(. 29مليون يوجلأ )  24شك ر م   Orange التي مكبدمها شرظة
Maryland,2014 .) 

مليون  لألاج شمرهكي بفد  لل  5شعلنق الةرظة شن المتسللي   د سر وا حوالي  : AiranerRyanair شركة 
ستخدا  ملك اىموال لدف  فوامير  تتلكترلأ ي مالأج عبر بنك ييني. لألأفلا  للةرظة ، ظان ينبغي 

 .(Symantec,2015) .2015شبرهل   24حتيال في حكتةاا اذا ات. م  kerosene الكيرلأسي 

ختراق ت اجمطاعا  ظبيرا  في عمليات    2018حيث شهد الفال  ظله خلال عا    :الاختراقات الامنيةهو عام  2018عام 
 م ل: ش لمة اىمناحلكترلأ ي لأمالتالي مسرهت بيا ات الملايي  م  المستخدمي 

 . (  2018)ماجس  ملياج مواط  اندي 1.1لأمسرهت بيا ات  Aadhaarختراق ش ااجت -
 . ( 2018)سبتمبر مليون عميل 500ماجهوت لأمسرهت بيا ات ختراق سلسلة فنا ق ت -
 . (2018) وفمبر مليون مستخد  100لأمسرهت بيا ات  Quora ختراق مو  ت -
مليون مستخد     150شسماء المستخدمي  لأجساةل البرهد احلكترلأ ي لد لأمسرهت بيا ات  Apolloختراق ت -

 . ( 2018)فبراير 
  13تلى  7، م   2018-2015)مليون مستخد  52.5لأمسرهت بيا ات  + Google ختراق جوجل بلست -

 . (2018 وفمبر 
 . ( 2018سبتمبر  19  -شبرهل  29) مليون عميل 40لأمسرهت بيا ات  Chegg ختراق مو  ت -
 . (  2018 - 2017) يوليو مليون مستخد  29ختراق مو   فيسبوك لأمسرهت بيا ات ت -

(Cybint Solutions,2018) (Cybersecurity Ventures,2018) (Global Market Insights,2018) 
 

ا  Phishingتها   ظبير  في اامات التصيد احلكترلأ يشعلنق  Cynet: رصد تقرير صادر عن شركة ، لأمحديد 
. ظما حذجت منلمة 2019ملاج ة بالطتر   طسها م  عا   2020ماجس  20تلى  15في تيطاليا، خلال الطتر  م  

الفالمية م  تيميلات مستهدا احيطاليي ، بها ملطات ياع  الهاكرت شن بها ش لأهة مستخد  لفلات ظوجلأ ا، الصحة 
لك  اذل الملطات محتوي على برمايات ضاج ، بمار  محميلها على جهات الكمبيومر يت  اختراق الاهات م   بل 

 .اللراينة
 20فبراير حتى  20تيطاليا خلال الطتر  م   مطوج اامات التصيد احلكترلأ ي على (1ج   )لأهوضح الةكل 

، لأهرج  ذلك تلى خضوع تيطاليا لحار طبي ظامل، لأموجه ظافة الموعطي  تلى الفمل م  المنال  2020ماجس 
 .عبر اح تر ق، فعيبحق م  شك ر البيئات جذب ا لفمليات  راينة المفلومات
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مليون   13.0التكلطة السنوهة للاراة  احلكترلأ ية حست  وع الهاو  تجمالي )( متوسط 2 كما يوضح الةكل ج   ) 
   2018 لألاج شمرهكي( عا  

 

(  متوسط ملسي  مكالين الاراة  احلكترلأ ية م  الهامات: مفطيل اىعمال لأفلدان  3لأهوضح الةكل ج   )
تلى   2015ماال ظل  تياة منذ عا  تالملو ة  المفلومات لأفلدان احيرا ات لأملن المفدات.حيث موضح اىشرطة

  5.9. فطلدان المفلومات )السر ة( ، على سبيل الم ال ، يرمط  بةكل شسرع لأاي الآن شعلى مكلطة عند 2018
يفطينا التكلطة احجمالية للاراة    2018مليون  لألاج شمرهكي. جم  التكلطة الطر ية مف ا لكل  تياة ااو  في 

 مليون  لألاج شمرهكي(. 13.0منلمة في ملك السنة )احلكترلأ ية تلى ال
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 . خبرات الأمن السيبرانى إقليمياً وعالمياًً ، والتجربة المصرية : 3

 فرض فيما يلى احاتما  الفرمى باللضية لأعرض مارمة عرمية اامة للمملكة الفرمية السفو ية ، ظما  فرض 
اىيالأ ، ث  ملامح التارمة المصرهة ،   –لدلأج احمحا  الدلألى للإمصالات ، لأالموايطات الدلألية ذات الفلا ة 

 لأظذلك مارمة لأتاج  اح تات الحرمي .  

 3-1. خبرات على الصعيد العربي

مست مر الك ير م  الدلأل في اى لمة لأالتةرهفات لأالتلنيات لأالااااهة للحرلأب احلكترلأ ية لما مةكله م  خطر  
عليها، لأمض  الك ير م  الدلأل الكبر  اىم   السيبرا ى ضم  شلألوهامها للحد م  الحرلأب احلكترلأ ية لألتعمي  

ت ا ت  دجات ظل م   إمة الفرمية جديد  في اذا الماال، لأ الخدمات لأالتطبيلات بمختلن اللطاعات؛ لأمفتبر التار 
ت ا ت  دجمها مؤخر ا في اذا الماال بةكل مطر  حيث ش ةعت السفو ية الهيئة ت عمان لأ طر لأالسفو ية، لأالتي 

ا المحلي ل م  السيبرا ي، لأمعمي اذل اللراجات ضم  خطة   احمحا  الوطنية ل م  السيبرا ي، ظما ش ةعت شيض 
 .  ياية لبناء مرسا ة  وهة ل م  السيبرا ي مما يمكنها م  حماية حدلأ اا احلكترلأ ية بةكل جيد لأياج سترامت

لأمبذل الدلأل الفرمية ظل مافي لأسفها للحاق بالرظت الفالمي في ماال مطوهر اىم   السيبرا ى، لأفي اذا الصد   
لفرمية، لأالمكتت اح ليمي الفرمي للامحا  الدلألي  علدت المنلمة الفرمية للتنمية اح اجهة التابفة لاامفة الدلأل ا

، ففالية )اىم   السيبرا ى في المنطلة الفرمية(، لأالتي متضم  الللاء ال ا ي  2017للامصالات في شهر  وفمبر 
للتااجب اح اجهة الناجحة في ماال شم  المفلومات، لأالمنتدي اح ليمي حول اىم   السيبرا ى في عصر  

لناشئة، لأادفق اذل الطفالية تلي التفرهف بالتااجب اح اجهة الناجحة في ماال شم  المفلومات م  التكنولوجيا ا
شجل مفميمها لأ ةراا لأالاستطا   منها في الدلأل الفرمية م  ت امة حواج مطتوح في الدلأل الفرمية لمنا ةة محديات 

فاعية مبتكر  لأففّالة م  منطلف المنلوج الوطني،  اىم   السيبرا ى المتفللة بالتكنولوجيات الناشئة لأمطوهر آليات  
لأ د شاجظق في الطفالية  لأل مصر لأالسفو ية لأسلطنة عمان لأاىج ن لألبنان لأفلسطي  لأالمغرب لأسوجها لأاليم   

 ( 2018,السفو ية ,)الهيئة الوطنية ل م  السيرا ى .لأجاج اللمر لأموجهتا يا بحضوج مم ل ع  اىم  المتحد 

 3-2. رؤية المملكة العربية السعودية 2030  والأمن السيبرانى فى المملكة   

، لأالتي يؤظد م  خلالها 2020لأمر اما التحول الوطني  2030عندما  نلر تلي جؤهة المملكة الفرمية السفو ية 
ا علي  ستخدا  احلكترلأ ي في اىعمال الحكومية لأالفلمية لأالتااجهة، لأالذي فيه معكيدعلي شامية التوس  في اح شيض 

شامية اىم   السيبرا ى لأالذي مرجمته المملكة بتعسيس ايئة اىم   السيبرا ى لأالتي مرمبط بععلى سلطة في  
الحكومة لأاو خا   الحرمي  الةرهطي ، لأل  يعت اذا اللراج م  فراغ، فلد ششاجت ظ ير م  التلاجهر الفالمية 

السيبرا ية، لأمنها : ملرهر شرظة  وج مون اىمرهكية، لأالتي  لأالمحلية تلي مفرّض المملكة تلي ظ ير م  الهامات 
فر  في   6538262تلي شن اناك  2016في المملكة لأالذي يدج في شغسطس   ملد  شم  براما اح تر ق

% م  سكان المملكة مفرضوا  85المملكة ظا و ضحية اامات سيبرا ية شلأ معثرلأا بها، ظما ذظر التلرهر شن  سبة 
 %. 10ة، لأاذل النسبة مفتبر شعلي م  النسبة الفالمية بما يفا ل لهامات سيبرا ي



17 
 

لأإ جاك ا م  جامفة  ايف الفرمية للفلو  اىمنية بالسفو ية بعامية اىم   السيبرا ى ظمنلمة عرمية متخصصة في  
وي  اىم ، فلد با جت الاامفة بإحداث بر اما متخصه في اىم   السيبرا ى يفني بالتدجهت المتخصه لأالتوع

 لأملدي  الاستةاجات لأالبحوث الفلمية التطبيلية المتخصصة لتلبية الاحتياجات الفرمية في ماال اىم   السيبرا ى.

ا  ا ون للاراة  احلكترلأ ية يا ج بموجت  شما بالنسبة للتةرهفات اللا و ية، فإن المملكة الفرمية السفو ية لديها شيض 
مكافحة الاراة  احلكترلأ ية ع  طرهف محديد الاراة  لأمحديد  . لأاو يهدا تلى 2007مرسو  ملكي في عا  

الفلومات لحماية "شم  المفلومات ، لأحماية الحلوق المتفللة بالاستخدا  المةرلأع ىجها  الكمبيومر لأشبكات 
باحضافة تلى ذلك، يمك  لوتاج  الداخلية السفو ية لألانة مكنولوجيا   المفلومات ، لأحماية المصلحة الفامة

مفلومات مفا بة مرمكبي الاراة  احلكترلأ ية بةد  م ل سر ة الهوهة لأالتةهير لأاللرينة احلكترلأ ية لأسر ة البرهد ال
 .احلكترلأ ي لأغير ذلك م  اىعمال غير اللا و ية

، جةيس مرظا اىم   السيبرا ى في المنتد  (Trolls Ortengy orgensen) لأجغنس ش شلأجمينغي لأ ال مرلألا
 تصا ي الفالمي، تن السفو ية متحول م  مستهلك للمفرفة تلى مُصدّج لها، مةيرا تلى شن المرظا الذي يرشسه  اح

 يفمل م  جهات حكومية لأم  اللطاع الخاص في المملكة على مواجهة التهديدات السيبرا ية.

ضوابط اىساسية ل م  السيبرا ي، كما  امق الهيئة الوطنية ل م  السيبرا ي بالمملكة الفرمية السفو ية، بتطوهر ال
بفد  جاسة عد  مفايير لأشطر لأضوابط ل م  السيبرا ي  امق بإعدا اا سابلا  عدد  جهات لأمنلمات محلية 
لأ لألديدة، لأ جاسدة متطلبات التةرهفات لأالتنليمات لأاللراجات الوطنية ذات الفلا ة، لأمفد التطل  على شفضل  

ستطا   منها، لأمحليل ما م  جيدل م  حوا ث لأاامات    السيبرا ى لأاحالمماجسات لأالتااجب في ماال اىم
سيبرا ية على مستو  الاهات الحكومية لأغيراا م  الاهات الحساسة؛ لأمُطبف اذل الضوابط على الاهات  

بفة الحكومية في المملكة الفرمية السفو ية لأمةمل الددوتاجات لأالهيئات لأالمؤسسات لأغيراا لأالاهات لأالةرظات التا
لها، لأجهات اللطاع الخاص ، شلأ ملو  بتةغيلها شلأ استضافتها، ظما مُةا  الهيئة الاهات اىخر  في المملكة  

ستطا   م  اذل الضوابط لتطبيف شفضل للمماجسات فيما يتفلف بتحسي  اىم   السيبرا ى لأمطوهرل حلأمةد  على ا
 بلية التطبيف، لأآلية احلتاا  لأمتابفته.لأمتضم  الضوابط، لأشادافها، لأ طاق الفمل لأ ا  اخل الاهة.

السيبرا ي المبنية على شفضل   م  لأمهدا اذل الضوابط تلى موفير الحد اى  ى م  المتطلبات اىساسية ل
المماجسات لأالمفايير لتلليل المخاطر السيبرا ية على اىيول المفلومامية لأالتلنية للاهات م  التهديدات 

(Threatsالداخلية لأالخا )اداا  ىججية. لأمتطلت حماية اىيددول المفلومامية لأالتلنية للاهة لأالترظيا على ا
 : ساسية للحماية لأاياى

 

لأشطللق الهيئة الوطنية ل م  السيبرا ي عد  مبا جات لمواجهة النله في الكوا ج الوطنية في اذا الماال، تذ  
السيبرا ى بالةراكة م  لأتاج  التفلي  م  خلال بر اما خا   الحرمي   بتفاث في اىم  شطللق مؤخرا  مبا ج  اح

  540تلى  200بتفاث للفا  اىلأل م  مطاق على تها   شعدا  ملاعد احبتفاث الخاججي، حيث م  احالةرهطي  للإ

سرية المعلومة
(Confidentiality)

سلامة المعلومة
Integrity ) )

توافر المعلومة 
Availability ))
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سوق الفمل  حتيات الذي يتطلبه ملفدا ، لتلبية حاجة بناء اللدجات الوطنية في ماال اىم   السيبرا ى لألسد اح
الحكومي لأالخاص بهدا حماية الةبكات لأش لمة ملنية المفلومات لأش لمة التلنيات التةغيلية، لحماية الطضاء 
السيبرا ي للمملكة؛ لأمعمي اذل المبا ج  منطيذ ا لما لأج  في منلي  الهيئة الوطنية ل م  السيبرا ي المتضم  

لات اىم   السيبرا ى، لأالمةاجظة في تعدا  البراما ختصايها ببناء اللدجات الوطنية المتخصصة في ماات
 التفليمية لأالتدجهبية الخاية بها.

السفو ي ل م  السيبرا ي لأالبرماة لأالدجلأ ا او مؤسسة لأطنية محق مللة   احمحا  م  ت ةاء 2017لأفي  يسمبر 
السيبرا ى لأمطوهر البرمايات حترافية في ماال اىم   إاللانة اىلألمبية السفو ية. يسفى لبناء  دجات محلية لأ 

لأالدجلأ ا بناء  على شفضل المماجسات لأالمفايير الفالمية، للويول بالمملكة الفرمية السفو ية تلى مصاا الدلأل  
المتلدمة في يناعة المفرفة التلنية ، لأمالتالي محليف الرها   في ماال اىم   السيبرا ى لأالبرماة لأالدجلأ ا 

 عالمي ا.
الوطنية ل م  السيبرا ي لأثيلة الضوابط اىساسية ل م  السيبرا ي، التي م  تعدا اا بهدا   شيدجت الهيئةكما 

لتاا  بتطبيلها في مختلن الاهات الوطنية، لأذلك لتلليل مخاطر لأض  حد ش  ى م  المفايير الواجت اح
شم  المملكة السيبرا ي، لأشم   التهديدات السيبرا ية على بنيتها التحتية، لأشبكامها، لأش لمتها، مما يسه  في مفاها

 . تصا ية لأملدجامها الوطنيةمصالحها الحيوهة لأاح
 

 .لضوابط الأمن السيبرانىالأساسية  المكونات (4) يوضح الشكلو

 ( 2018,السفو ية ,)الهيئة الوطنية ل م  السيرا ى :*المصدر
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 المكونات الفرعية لضوابط الأمن السيبرانى (5) يوضح الشكلكما 

 "فى المملكة الفرمية السفو ية " المكو ات الطرعية لضوابط اىم  السيبرا ى 5شكل ج   

 

 

حوظمة الام    -1
 Cyber Securityالسيبرا ى

Governance 

1-1 

تسترامياية اىم    
 Cyberالسيبرا ى

security 
Strategy 

1-2 
 Cyberت اج  اىم  السيبرا ى 

security Management 

1-3 

سياسات لأإجراءات  
اىم   

 Cyberالسيبرا ى
security Policies 
and Procedures 

1-4 

اىم   ش لأاج لأمسؤليات 
 Cyber securityىالسيبرا 

Roles and 
Responsibilities 

1-5 

ت اج  مخاطر اىم    
 Cyberالسيبرا ى

security Risk 
Management 

1-6 

اىم   السيبرا ى ضم  ت اج   
المةاجه  المفلومامية لأالتلنية 

Cyber security in 
Information 

Technology Projects 

1-7 

الالتاا  بتةرهفات 
لأمنليمات لأمفايير 

اىم   
 Cyberالسيبرا ى

security 
Regulatory 
Compliance 

1-8 

لأالتد يف الدلأجي  المراجفة 
 Cyberل م   السيبرا ى

security Periodical 
Assessment and 

Audit 

1-9 

اىم   السيبرا ى 
المتفلف بالمواج  

 Cyberالبةرهة 
security in 
Human 

Resources 

1-10 

بر اما التوعية لأالتدجهت 
 Cyberباىم   السيبرا ى

security Awareness 
and Training Program 

مفاها اىم  السيبرا ى  -2
Cyber Security Defense 

2-1 
 ت اج  الايول 

Management 2-2 
ت اج  اوهات الدخول  

 Identity andلأالصلاحيات 
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Asset Access Management 

2-3 

حماية اى لمة لأشجها  
مفالاة المفلومات 

Information System 
and Processing 

Facilities Protection 

2-4 
حماية البرهد احلكترلأ ى 
Email Protection 

2-5 
ت اج  شم  الةبكات  
Networks Security 

Management 
2-6 

شم  اىجها  المحمولة 
Mobile Devices 

Security 

2-7 
حماية البيا ات لأالمفلومات 
Data and Information 

Protection 
 Cryptographyالتةطير  2-8

2-9 

ت اج  النسخ  
 Backup andاححتياطية

Recovery 
Management 

2-10 

 ت اج  ال غرات

Vulnerabilities 
Management 

2-11 
تختباج الاختراق 

Penetration Testing 
2-12 

ت اج  سالات اىحداث  
لأمرا بة اىم   

 Cyber securityالسيبرا ى
Event Logs and 

Monitoring 
Management 

2-13 

ت اج  حوا ث لأمهديدات  
 Cyberاىم   السيبرا ى

security Incident and 
Threat Management 

2-14 
 Physicalاىم  الما ي  

Security 

 Web Application Securityحماية مطبيلات الوهت  2-15
 يمو  اىم  السيبرا ى -3

Cyber Security Resilience 
3-1 

 Cyberجوا ت يمو  اىم   السيبرا ى في ت اج  استمراجهة اىعمال 
security Resilience aspects of Business Continuity 

Management )BCM( 
اىم  السيبرا ى المتفلف بالاطراا  -4

 الخاججية لأالحوسبة السحابية 

Third Party and Cloud 
Computing Cyber Security 

4-1 

اىم   السيبرا ى المتفلف 
 بالاطراا الخاججية

Third-Party Cyber 
security 

4-2 

اىم   السيبرا ى المتفلف 
بالحوسبة السحابية  

 Cloudلأاحستضافة 
Computing and 
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 (2018 ,السعودية,)الهيئة الوطنية للأمن السيرانى *المصدر:

لأادي عبداج   Cybersecurity Toolkit  شنق الهيئة الوطنية ل م  السيبرا ي مبا ج  ش لأات اىم   السيبرا ىلأ د 
 ماذت موضيحية غير تلاامية لسياسيات لأمفايير لألأثاةف اىم   السيبرا ى يمك  استخدامها مد  ع  محتو  يةمل 

 بل مختلن الاهات ظمرج  لسياسات اىم   السيبرا ى لأمفاييرل، لأذلك لتفاها  دجات الاهدات الوطنيدة لأجاااهتهدا 
 (2018,السفو ية ,)الهيئة الوطنية ل م  السيرا ى .في ماال اىم   السيبرا ى

 
 التابع للأمم المتحدةجهود الإتحاد الدولى للإتصالات  -2

، يت   ياسه بةكل  لأجي ظل عامي  بناء على  (GCI) ستحداث مؤشر عالمي ل م  السيبرا يإب احمحا   ا 
الدلأل  خمس جظاةا جةيسية؛ )اللا و ية لأالتفالأ ية لأالتلنية لأالتنليمية لأمناء اللدجات( لتحديد مد  النضا في 

الفالمي م  لأض  اذا المؤشر تلى جف    احمحا  اىعضاء في ماال اىم  السيبرا ى لأفل ا لمفايير محد  ؛ لأههدا
 مستو  اىم  السيبرا ى لأمفاها مبا ل الخبرات لأمةاجظة التااجب فيما بي   لأل الفال . 

حصلق على شعلى الدججات في عمو    حتلق المملكة الفرمية السفو ية المرمبة اىلألى بي  الدلأل الفرمية التيإلأ 
لتاام ا  وه ا ببناء اللدجات م  خلال الفديد م  المبا جات ، بما في  ت بناء اللدجات. مُلهر المملكة الفرمية السفو ية 

محا  السفو ي ل م  حلأا بتكاج)بر اما حاضنة التكنولوجيا(، لأالةبكة الفرمية للبحوث لأاح BADIR ذلك
لأمذلك مكون المملكة الفرمية  ظما طوجت المملكة الفرمية السفو ية  عامة مفالأن  وهة احلكترلأ ي لأالبرماة،

الدلألي للامصالات  احمحا  السفو ية  د شحرتت مرميب ا متلدم ا في المؤشر الفالمي ل م  السيبرا ي الصا ج ع 
 لة.  لأ  175بي   13التاب  ل م  المتحد  لأجاءت اىلألى عرمي ا، فيما مبوشت المرمبة 

لأهتضم  اذا  (  موذجا  لبناء الاسترامياية الوطنية ل م  السيبرا ي،ITUالدلألي للامصالات ) احمحا  لألأض 
النموذت خمسة محالأج شساسية: اىلأل يرمبط بالتدابير التةرهفية، لأال ا ي يتفلف بالتدابير الطنية لأالتلنية، لأالمحوج  

م  السيبرا ي في الدلألة، لألأجو  لأحد  متخصصة لحمايته،  ال الث خاص بالهياكل التنليمية ظوجو  منسف ل 
لأالمحوج الراب  مرمبط ببناء اللدجات في اذا الماال الذي يفا ي  دج  المتخصصي ، لأشخيرا  يتنالأل المحوج  

Hosting Cyber 
security 

اىم  السيبرا ى ى لمة التحك   -5
 الصناعى 

ICS Cyber Security 

5-1 

 

 حماية شجها  لأش لمة التحك  الصناعي 

Industrial Control Systems ICS Protection 
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الخامس التفالأن الدلألي لأمبا ل المفلومات بي  الدلأل في ماال اىم   السيبرا ى، لأالذي  د يللل م  خطوج  
 (.2018,للأمن السيبراني العالمي التقرير) حلكترلأ ية.الهامات ا

  ISO الأيزو. جهود تطوير المواصفات الدولية ذات الصلة : 3

( تطاجا  لتحسي  اىم   NISTلأض  المفهد الوطني للمفايير اللياسية لأالتكنولوجيا في الولايات المتحد  )
لأ لأض  "Identify" محديد المخاطر احلكترلأ ية المحتملة :السيبرا ى م  خلال خمسة محالأج شساسية، لأاي
 لأ لأض  ش لمة لاكتةاا الهامات احلكترلأ يةProtect" ش لمة للحماية م  المخاطر احلكترلأ ية المحتملة

"Detect  لأمواجهة الهامات احلكترلأ ية احستاابةلأ "Respond لأ تيلاح منلومة الحماية احلكترلأ ية 
"Recover (2015دلوطني للمفايير اللياسية لأالتكنولوجيا )المفهد ا . 

احجشا ات لأالمماجسات الايد  ى لمة ت اج    ISO/IEC 27001 لأملد  المفايير اللياسية ىم  المفلومات م ل
الذي يهت  باىم   السيبرا ى،  ISO/IEC 27032 شم  المفلومات، لأظذلك احيداجات الحدي ة اىخر  منها م ل

 خاية  اىيول الر مية. 

تلى التعكيد على  لأج الضوابط اىمنية المختلطة في   ISO/IEC 27032 الدلألي اىيالأ لأههدا
را ي، فيما يتفلف بعم  المفلومات، لأشم  الةبكات لأاح تر ق، لأحماية البنية التحتية للمفلومات السيب الطضاء

للسياسة الفامة لمفالاة مسعلة بناء ال لة  تطاج ا   لألي ا بصطته مفياج ا ISO/IEC 27032 (. يوفّرCIIPالحساسة )
لمة بي  شيحاب المصلحة في  لأالتفالأن لأمبا ل المفلومات لأاحجشا ات الطنية في سبيل مكامل اى 

لأهسلّح اىفرا  باللدج  على مطوهر تطاج للسياسات يحدّ  شك ر الفمليات عرضة    السيبرا ي. الطضاء
 .  (ISO,2013السيبرا ية. ) للهامات

 .ISO/IEC27032:2013( إطار سياسة الأمن السيبرانى للمواصفة العالمية 6ويوضح الجدول رقم ) 

 ISO/IEC27032:2013إطار سياسة الأمن السيبرانى للمواصفة العالمية  (6جدول رقم )

 الأبعاد البنود المجال م
الحوكمة وإدارة المخاطر  1

 والإمتثال
 o البفد التنليمى اى لأاج لأالمساءلة لأالمسؤليات       1-1

 
 ت اج  المخاطر             1-2
 التد يف لأالضمان           1-3
 احمت ال                4 -1

العلامات الوقائية وتوفير  2
 الموارد وضبط الأصول

  Mالبفد اح اج    لا  الفلامات الو اةية           2-1

 
 الحماية لأاحفصاح           2-2
 ت اج  المواج                   2-3

 Hالبفد البةر   شم  اىفرا                 1-3 أمن الأفراد  3
 التصرهح اىمنى             3-2

 T البفد التلنى شم  المفلومات             1-4 أمن وضبط المعلومات 4
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  ضمان المفلومات             4-2
 ت اج  مولين الةبكات             4-3
 اىجها  المحمولة           4-5
 المرا بة الو اةية            4-6

  Hالبفد الما ىالبيئى الوساةل التطاعلية المتفملة       1-5 المادى  الأمن 5
 الحالأهات لأالتخاه           5-2
 الدخول الى المو           5-3

  Oالبفد التنليمى ت اج  التغيير             1-6 إستمرارية العمل  6
 احستاابة لد  لأ وع حا ث          6-2
 التحسي  المستمر             6-3

 (2018 ,  الهيئة الوطنية للأمن السيبراني)*:   المصدر

 خبرات الأمن السيبرانى فى مصر: . 4
  هنا  العديد من المحطات والملاما للتجربة المصرية فى هذا الخصوص ، من أبرزها :

بمبا ج  م   2009تأسيس المركز المصري للاستجابة لطوارئ الإنترنت والحاسب  في أبريل عام  .4-1
ساعة لحماية البنية المفلومامية الهامة. لأهفمل بالمرظا  24الاهات اللومي لتنلي  احمصالات، الدع  على مداج 

كمبيومر لأالمفلومات، لأموفير ستاابة لحوا ث شم  المسؤلألا  ع  اح .متخصه بدلأا  ظامل 40فرهف مؤلن م  
الدع  لأالدفاع لأالتحليل في ماال الهامات السيبرا ية لأالتفالأن م  الهيئات الحكومية لأالمالية لأشي  طاعات مفنية 

 تةاج البرمايات الخبي ة تبالبنية التحتية المفلومامية الحرجة، ظما يوفر المرظا شيضا  اح ذاج المبكر ضد 
 .خمة ضد البنية التحتية للامصالات في مصرلأالهامات السيبرا ية الض

مطا يات التفالأن م  فرهف الطواجئ تستاابة لطواجئ اح تر ق لأالحاست لديه الفديد م  لإكما شن المرظا المصري ل
مدينة سيول، لأالهيئة   فى   (KISA) ، لألأظالة شم  اح تر ق الكوجهة(US-CERT)  للحاسوب بالولايات المتحد 

ستاابة لطواجئ الحاسوب التاب  لمنلمة عضو في فرهف اح((CERT المالياهة ل م  السيبرا ي. ظما شن سيرت
ستكةاا فرص التفالأن في ماال اىم    لأمنلي  البف ات الخاية تلى فنلندا لأاستو يا ح. المؤممر احسلامي

باحضافة تلى مةاجظة   سوب لأظذلك في ماال التو ي  احلكترلأ يالسيبرا ى م  خلال فرق الاستاابة لطواجئ الحا
مصالات حول  تر ق بالامحا  الدلألي للإ مصر في لأجشة الفمل اح ليمية الفرمية حول حماية اىططال على اح

، بدء  2012لأفي  يسمبر  2012"الاوا ت اللا و ية لحماية اىططال على اح تر ق في المنطلة الفرمية" في يو يو 
،  2009لأفي يوليو  ، بدشت خدمة ج منه محليل الطت الةرعي 2009ختباج الاختراق لأفي سبتمبر تمةغيل خدمة 

 ساعة يوميا طوال اىسبوع. 24ستاابة للحوا ث على مداج  م  تماحة خدمة الريد لأاح

لأههدا  ،  تصدار قانون مكافحة جرائم تقنية المعلومات المعروف إعلامياً بو"مكافحة جرائم الإنترنإ .4-2
اللومي، لأحماية لحلوق   اللا ون تلى مكافحة الارهمة ذات الصلة بنل  لأشبكات المفلومات حطاعا على اىم 
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مستخدمي الحاسبات الآلية لأشبكات المفلومات، لأشيضا حماية الصالح الفا  لأمض  مسو   اللا ون مفرهطا للفديد 
التةغيل لأششكال الارهمة ، م ل اللرينة احلكترلأ ية لأالبرمايات م  المصطلحات الواج   فيه، بما في ذلك ش لأات 

كما يؤسس اللا ون الاهات اللومي ىم  المفلومات الذي م  ضم  سلطامه يياغة   .ختراقالخبي ة لأاح
 .سترامياية ىم  المفلومات، لأمةاي  ثلافة شم  المفلومات لأالتسايل لأمنح التراخيه لملدمي اذل الخدمةت

لتاامات التي يات شن يتبفها المتحك  في المفلومات، لأهض   لاما ح اج  مةغيل مواج    ون احلأهحد  اللا
اللا ون على علومات   كما ينه .مكنولوجيا المفلومات، لأظيطية معمي  الموا   لأالدخول على المفلومات لأالةبكات

جنيه على مرمكبي جراة   بالحبس مد  لاملل ع  ستة شهوج شلأ غرامة مترالأح بي  عةره  تلى خمسي  شلن
لأهلو  اللا ون شيضا بمضاعطة الفلومة سواء للحد اى  ى شلأ الحد اى صى منها في حالات مفينة،  ت.المفلوما

على سبيل الم ال الاراة  التي م  اجمكابها بلصد احضراج بالصالح الفا ، شلأ بغرض تيداج شلأ  سخ شلأ امتلاك 
تهفها شلأ  ةراا شلأ بيفها، خاية تذا ما ظا ق اذل الموا  مفُنى موا  مخرت ع  الآ اب الفامة بهدا مو 

 .لأفي حالة مكراج المخالطة، ينه اللا ون على علومة السا  لأالغرامة  باىططال.

 2013فتتاح مبنى المركز المصري للاستجابة لطوارئ الإنترنت والحاسب الجديد في ديسمبر عام.إ4-3
ستاابة لطواجئ الحاسوب التاب  لمنلمة المؤممر جيهية لطرهف اححصول المرظا على عضوهة اللانة التو لأ 

المرظا المرمبة ال ال ة حست مؤشر اىم  السيبرا ى الفالمي للامحا  الدلألي للامصالات  قاحتل. لأ 2013سلامىاح
ة  في اللره 2013منلي  لأجشة الفمل اىلألى ل م  السيبرا ي، لأذلك في شهر مايو عا  لأ .2013في شكتومر عا  

  الذظية، محق جعاية الاهات اللومي لتنلي  احمصالات لمنا ةة آخر اىبحاث لأالتطوجات في ماال اىم  
 السيبرا ى، حيث  دمق شلأجاق البحث في مختلن الماالات.

 2013تشكيل اللجنة الوطنية لحماية الطفل على الإنترنت في مارس عام .4-4
، لأاو  2012في عا    (FIRST)منتد  فرق الاستاابة للضايا اىم حصول المرظا على الفضوهة الكاملة في 

المةاجظة في التدجهبات السيبرا ية الفملية التي  لمها فرهف الاستاابة  المنتد  الدلألي الرةيسي لطرق سيرت
لأفرهف الاستاابة لطواجئ الحاسوب التاب  لمنلمة   (APCERT) لطواجئ الحاسوب بآسيا لأالمحيط الها ئ

لأالامحا  الدلألي للامصالات لأالةراكة الدلألية متفد   اىطراا لمكافحة   (OICCERT) احسلامي المؤممر
 . 2012احجااب السيبرا ي في عا   

برةاسة لأتهر احمصالات  التابع لرئاسة مجلس الوزراء السيبرانىاتأسيس المجلس الأعلى للأمن . 4-5
لأمواجهددة الهامات  (السدديبرا ي مدد سددترامياية لأطنيددة ل )تلأمكنولوجيا المفلومات لأ يتولددى المالددس لأضدد  

مدد  التطددوجات  سدترامياية لأمحدي هددا ممةدديا  شراا علدى منطيدذ ملدك اح(  ظما يتولى اح2021-2017السيددبرا ية )
جةيددس مالددس الددوتجاء باعتمدا  لأ ددا   2015التلنيددة المتلاحلددة لأ ددد بدددش المالددس عملدده التمهيدددي فددي ينايددر 

  .2016مةدكيل المكتدت التنطيدذي للمالدس لألانتده الطنيدة لأموييدن مهامدده فددي يو يددو 

 
، شاجك المرظا في المنتد  اح ليمي للامحا  2017في  وفمبر  منها . مساهامات ومشاركات هامة أخرى ، 4-6
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ستاابة للطواجئ المفلومامية للمنطلة الفرمية تليي  الااااهة للإالدلألي للامصالات لأمنلمة فرسق، لألأجشة عمل ل
ستفدا ات الدلأل في  ت حتلق مصر المرظا الراب  عةر عالميا  في مؤشر  ياست ، 2017في يو يو لأ  لأاحفرهلية.

المنطلة الفرمية  الدلألي للامصالات، لأالمرمبة ال ا ية على مستو   حمحا  ماال اىم   السيبرا ى الذي شيدجاا
ختباجات التليي  الخاية بحصول شلأغندا على عضوهة منتد  ت، شجر  المرظا 2017اجس ، لأفى م لأاحفرهلي
ستضاا المرظا لأالاهات اللومي لتنلي  احمصالات المؤممر اح ليمي الخامس ت 2016في  وفمبر . لأ  ""فيرسق

،  2014في  يسمبر كما احتلق مصر  لأاحفرهلية.لأمنتد  فرسق اح ليمي للمنطلة الفرمية  ل م  السيبرا ي
ستفدا ات الدلأل في ماال اىم   السيبرا ى ت لألة لأفلا  لما جاء في مؤشر  ياس 193م  بي   27مصر المرظا 
المصري للتعمي   دلأ  ع  "التعمي  على   احمحا   د كما .API الدلألي للامصالات لأشرظة حمحا ا الذي شيدجاا

لأالتي  دمتها اللانة الفامة لتعمينات الحوا ث المتنوعة بالاستفا ه ببفض  cyber risks ة"الاراة  احلكترلأ ي
 الخبراء الدلأليي  خلال الفا  الماضي. لأ ا  بنةر ماموعة م  النةرات المميا  حول اذا الموضوع الها . 

ا  التغطيات ش  ية حول  دمق اللانة الفامة لتعمينات الحوا ث المتنوعة بالامحا  المصري للتعمي  لأج ة بحلأ 
خلال  لها مدجهاياَ  اح تلاليت  ملديمها لمنلومة الدف  الالكترلأ ي التي مسفي الدلألة الي  شنالتعمينية التي يمك  

الطتر  اللا مة لأذلك برعاية المالس اللومي للمدفوعات. ظما  جاسة التغطيات المختلطة لهذا النوع التعميني الها   
    المصري للتعمي  بهدا ملدي   ماذت لتغطية مخاطر اذا النوع م  التعمي  لأالتبا ل المفرفيمحاباللاان الطنية للإ

 السيبرا ي لأ ةر ثلافة الوعي لأمفاهااا في ماال التعمي 
http://www.mcit.gov.eg/Ar/TeleCommunications/Cyber_Security)). 

، لأالذ   ا ش ظافة  ضايا   2019عقد )المؤتمر الوطني الأول للأمن السيبرانى ( في ديسمبر عام  .4-7
 .اىم  السيبرا ى في مصر بمةاجظة ظافة اىطراا المفنية ، لأمةاجظة خبراء لأمنلمات  لألية متفد   

 قطاع نظم المعلومات والحواسب:   –لسيبرانى فى وزارة الإنتاج الحربى . الأمن ا5

لأهفد مرظا  ل  المفلومات لأالحواست التاب  لوتاج  اح تات الحرمى تحد  المؤسسات التى ملفت  لأجا ظبيرا فى 
مكنولوجيا المفلومات يناعة مكنولوجيا المفلومات لأالتحول الر مى لأحمايتها م  خلال تستخدا  شفضل لأشحدث 

لأمحتو  على بيئة ج مية عالية المستوهات حيث ملو  المؤسسة بتعمي  جمي  البيا ات الخاية بةرظات لأجهات 
اح تات الحرمى باحضافة تلى تستضافة بيا ات الاهات الخاججية لأالتى مم ل شامية ظبر  فى اح تصا  اللومى 

م  خلال فرق عمل مدجمة باحضافة تلى تستخدا  شحدث اىجها   لأمعمينها يفد شم   ومى لأمت  عملية التعمي 
 .منية المتخصصة فى ظل ماالاى
 

م   ةر الوعى لأال لافة م  خلال   لأ د شخذت المؤسسة فى تعتباجاا جمي  التحديات المتفللة باىم  السيبرا ى
ى جمي  الفاملي  باح تات الحرمى لأ ةر اذل التوعية عل  لأجش عمل التوعية لأالتدجهت المتفللة باىم  السيبرا ى

لأشخذت المؤسسة التدابير اىمنية فى لأض  سياسات ل م  السيبرا ى لأمطبيف المفايير لأاىطر الفالمية الخاية  
لأإستخدا  اىجها  اىمنية التى متوافف م  الموايطات الفالمية باحضافة تلى احستفا ة بالخبرات  باىم   السيبرا ى

https://www.mcit.gov.eg/Ar/TeleCommunications/Cyber_Security
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التى محدث على البنية المفلومامية الخاية   احخترا ات حختباجات لتحليل الطاوات لأإختباجالخاججية لفمل ا
بالمرظا لأهسفى المرظا حالياَ تلى مفاها مطااي  الحوظمة ل م  السيبرا ى لأمحديث احسترامياية الخاية بالمرظا 

 .فى اىم  السيبرا ى 2030لتتوافف م  تسترامياية مصر 
 
م  خلال مطبيف المفايير لأاىطر اح اجهة لأالطنية التى متواكت م   باحضافة تلى مفاها مطااي  اىم  السيبرا ى 

التغيرات الحا ثة فى ثوج  البيا ات لألأض  ايكل منليمى مستحدث يتواكت م  التغيرات التكنولوجية الحا ثة  
ية لأاحستفا ة بطرق احستاابة للطواجئ لمفرفة التهديدات لأالتفالأن م  الاهات الخاججية لأاحستطا   م  الخبرات الطن

لأالمخاطر التى مواجه المؤسسة لأسد الطاوات لأال غرات لأمن  الهامات السيبرا ية م  احخترا ات.كما ملو  المؤسسة 
بإجسال الفديد م  فرق الفمل للتدجهت خاجت البلا  للإستطا   م  الخبرات الخاججية لأاحطلاع على شحدث ما  
مويلق تليه التكنولوجيا الفالمية لأ لل اذل الخبرات  اخل المؤسسة لأمطبيلها لأاحاتما  بالبحث الفلمى فى اذا  

 . احماال
كما يلو  المرظا بتلدي  احستةاجات الطنية لأالدع  لامي  الاهات الداخلية لأالخاججية لأمناء البنى التحتية 

ر الفالمية لأالمماجسات لأذلك م  خلال الخبرات البةرهة المفلومامية للمؤسسات بةكل مؤم  طبلاَ للمفايي
لأالتكنولوجية لأالطنية بةكل متكامل لأهساعد اذا البحث فى مطبيف اىطر لأالمفايير الفالمية الخاية باىم   

لأإجراء المراجفة الدلأجهة فى مطبيف اذل المفايير باحضافة تلى حصول المؤسسة على الةها   الفالمية  السيبرا ى
   السيبرا ى.ل م

 

 ثالثاً : الدراسة الميدانية :

م  تستخدا  خليط م  شساليت البحث النوعى )الملابلات الةخصية شبه   أساليب وطرق الدراسة الميدانية :. 1
المهيكلة لأالملاحلة المباشر  لأمطحه الوثاةف( لأشساليت البحث الكمى ) اةمة الطحه( لتوفير المفلومات التى 

 يحتاجها البحث للإجابة على شسئلة البحث لأذلك على النحو التالى:

 اموعة م  الاسئلة المطتوحة لغايات التفرا على لأا    م  مصمي  م المقابلة شبه المهيكلة: •
 لا  اىم  السيبرا ى المطبف بمرظا  ل  المفلومات لأالحواست التاب  لوتاج  اح تات الحرمى ث  تجراء 

 الملابلات م  اىفرا  المختصي  بوحد  معمي  الةبكات فى الاهة للإجابة على اذل اىسئلة. 
ن الاهة مطبف  لاما محد اَ ل م  السيبرا ى لأمةرا على مطبيله مرظا  ل  لأمةير  تاةا الملابلات تلى ش

ظما ششاجت   ISO/IEC 270032:2013المفلومات لأالحواست لأ د م  احستنا  تلى المفايير الفالمية 
  تاةا الملابلات شن مستو  مليي  لأحد  معمي  الةبكات فى الاهة لكطاء  النلا  المطبف متوسط .

م  مصمي   اةمة فحه متضم  ماموعة م  اىسئلة مفكس مماجسات اىم  : قائمة الفحص •
 ISO/IECالسيبرا ىومفنى بطحه لأمليي   ججة مبنى مرظا  ل  المفلومات لأالحواست للموايطة الفالمية 

فى  لا  ت اج  اىم  السيبرا ى حيث جظا البحث على فحه مد  تمت ال الاهة   270032:2013
وابط اىمنية لأظل ضابط شمنى يتبفه عد  م  المماجسات لأظل مماجسة م   ياسها للموايطة الفالمية لأالض

 م  خلال سؤال فى  اةمة الطحه بناءاَ على شلية التليي  المفتمد  .
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(  7( ، لأمةير  تاةا البحث فى الادلأل ج   )7لأهوضحها الادلأل التالى ) جدلأل ج    . وصف عينة البحث :2
% م  شفرا  الفينة 100%( لأشن ما  سبته 100حملة  ججة البكالوجهوس بنسبة )تلى ان مفل  شفرا  الفينة م  

( سنوات الطئة الاكبر بي  10-5ذلأ  مخصصات علمية مرمبطة بتكنولوجيا المفلومات ظما شكلق فئة الخبر  )
 % . 67شفرا  الفينة بنسبة ملاجب 

 ( البيا ات الويطية لفينة البحث7جدلأل ج   )

 

 

 *المصدر : من إعداد الباحثة بناءاَ على الدراسة الميدانية. 

 تاةا مليي  يوضح الفديد م  (  8  )الادلأل ج   : حيث شن الأمن السيبرانىتقييم مدى إمتثال المؤسسة لمعايير 
شن مرظا  ل  ، لأ د شعهرت النتاةا المستخلصة لأذلك لأفلا  لالية التليي  المفتمد   اىم  السيبرا ىمكون حوظمة 

 %( ظما يلى:0.67المفلومات لأالحواست يمت ل بمستو  متوسط لهذا المكون لأمنسبة )
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11-
15 

16-
20 

قسم تأمين 
 1 1 2 1 - 5 - 1 5 - 5 الشبكات

 1 1 2 1 - 5 - 1 5 - 5 قسم الشبكات

 2 3 5 5 - 15 - 1 15 - 15 قسم الدعم الفنى

قسم قواعد 
 2 3 5 5 - 15 - 1 15 - 15 البيانات

قسم النشر 
 5 5 5 5 - 20 - 2 20 - 20 الإلكترونى

 2 3 5 5 - 15 - 1 15 - 15 قسم البرامج 

 3 3 2 2 - 10 1 1 10 - 10 إدارة المشروعات

 16 18 26 7 - 85 1 8 85 - 85 المجموع
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المتفللة بمكون  اىم  السيبرا ى تاةا محليل بيا ات مد  تمت ال المؤسسة لمكو ات لأضوابط  (  8 جدلأل ج  ) 
 .اىم  السيبرا ىحوظمة 

ج     اىبفا  الماال   
 البند

 ف   الاسئلة البنو 
(1 ) 

لا 
(0 ) 

مستو  
 احمت ال

حوظمة  1
اىم  

 السيبرا ى

البفد 
 oالتنليمى

 

1-1 
تسترامياية 
اىم   
 السيبرا ى

 ال اناك لأثيلة مفتمد   للام 
خطة عمل  لأ  السيبرا ي للمؤسسة لأ عمها

لتطبيف تسترامياية اىم   السيبرا ى م  
.  بل جةيس الاهة  

 

 ما  0 1

1-2 
ت اج  اىم   

 السيبرا ى

ال اناك ت اج  مفنية باىم   السيبرا ى 
في الاهة مستللة ع  ت اج  ملنية 

.لأاحمصالاتالمفلومات   

 منفد  1 0

سياسات  1-3
لأإجراءات  
اىم   
 السيبرا ى

ال يوجد سياسات مفتمد  م   بل  
 .السيبرا ي جةيس الاهة لأإجدراءات للام 

 منفد  1 0

ش لأاج   1-4
لأمسؤليات 

اىم  
 السيبرا ى

ال م  موثيف لأاعتما  الهيكل التنليمي 
 لأاج لأالمسؤلأليات الخاية  للحوظمة لأاى

السيبرا ى للاهةباىم    

 ما  . 1

ت اج  مخاطر  1-5
اىم   
 السيبرا ى

ال م  موثيف لأإعتما  منهاية 
لأإجدراءات ت اج  مخاطر اىم   

 . فى الاهة السيبرا ى

 ما  0 1

1-6 
اىم   
السيبرا ى 

ضم  ت اج   
المةاجه  

المفلومامية 
 لأالتلنية 

ال يت  مضمي  متطلبات اىم   
السيبرا ى في منهاية لأإجددراءات 
ت اج  المةاجه  لأفي ت اج  التغيير 

على اىيول المفلومامية لأالتلنية 
 في الاهة لضمان محديد مخاطر

اىم   السيبرا ى لأمفالاتها ظااء 
 .مةرلأع التلنيم   لأج  حيا  ال

 ما  . 1

الالتاا   1-7
بتةرهفات 
لأمنليمات 
لأمفايير 

ال ملتا  الاهة بالمتطلبات 
التةرهفية لأالتنليمية الوطنية 

 باىم   السيبرا ىالمتفللة 

 منفد  1 0
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 *المصدر : من إعداد الباحثة بناءاَ على الدراسة الميدانية. 

 

مرظا  ل  المفلومات  ) شن  يوضح (  9)  (  فإن الادلأل التالى ج   اىم  السيبرا ىلأمخصوص محوج ) مفاها 
 %( ظما يلى:0.67يمت ل بمستو  متوسط لهذا المكون لأمنسبة ) (لأالحواست

 

 

 

 

 

 

اىم   
 السيبرا ى

المراجفة  1-8
لأالتد يف  

الدلأجي اىم    
 السيبرا ى

ال مت  مراجفة مطبيف ضوابط  
اىم   السيبرا ى م   بل اح اج   

 المفنية باىم  السيبرا ىدلأجها  

 منفد  1 0

اىم    1-9
السيبرا ى 
المتفلف 
بالمواج   
 البةرهة 

ال يت  محديد لأموثيف لأاعتما  
متطلبات اىم   السيبرا ى المتفللة  

بالفاملي   بل موعيطه  لأشثناء 
عمله  لأعند ا تهاء/ت هاء عمله  

 الاهة. فى 

 ما  . 1

1-
10 

بر اما 
التوعية  
لأالتدجهت 
باىم   
 السيبرا ى

ال يت   مطوهر لأاعتما  بر اما 
للتوعية باىم   السيبرا ى في 

 الاهة 

 ما  0 1

 متوسط مليي  البند
 % 0.67  سبة احمت ال
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   (  9 )  جدلأل ج  

اىم  المتفللة بمكون مفاها  اىم  السيبرا ى تاةا محليل بيا ات مد  تمت ال المؤسسة لمكو ات لأضوابط 
 .السيبرا ى

ج     اىبفا  الماال   
 البند

 ف   الاسئلة البنو 
(1 ) 

لا 
(0 ) 

مستو  
 احمت ال

مفاها اىم   2
 Cyberالسيبرا ى)

Defence) 

البفد 
 Tالتلنى

 

2-
ت اج  اوهات الدخول   2

 لأالصلاحيات  

محديد لأموثيف لأاعتما   ال يت 
 اىم   السيبرا ىلإ اج متطلبات 

في   لأالصلاحياتاوهات الدخول 
 الاهة. 

 ما  0 1

2-
3 

حماية الا لمة 
لأشجها  مفالاة 

 المفلومات 

محديد لأموثيف لأاعتما   ال يت 
لحماية   اىم   السيبرا ىمتطلبات 

النلمة لأشجها  مفالاة المفلومات 
 .للاهة

 منفد  1 0

2-
4 

حماية البرهد 
 الالكترلأ ي 

حماية البرهد احلكترلأ ى  ال مت 
.للاهة م  المخاطر السيبرا ية  

 ما  . 1

2-
5 

 ت اج  شم  الةبكات  
اىم   متطلبات  ال يتمتغطية
 شم  شبكات الاهة السيبرا ىلإ اج 

 ما  0 1

2-
6 

شم  اىجها  
 المحمولة  

محديد لأموثيف  ال يت 
اىم   لأاعتما  متطلبات 

الخاية بعم    السيبرا ى
 لأالاجها المحمولة  اىجها 

 . الةخصية

 منفد  1 0

2-
حماية البيا ات  7

 لأالمفلومات 

محديد لأموثيف  ال يت 
اىم   لأاعتما  متطلبات 

لحماية بيا ات  السيبرا ى
 لأمفلومات الاهة،

 ما  0 1

2-
 التةطير  8

يات محديد لأموثيف لأاعتما  
متطلبات الم  السيبرا ي 

 . للتةطير في الاهة

 منفد  1 0

2-
ت اج  النسخ   9

 حتياطيةاح

 
يات محديد لأموثيف لأاعتما  

متطلبات الم  السيبرا ي لداج  
 .للاهة اححتياطيةالنسخ 

 ما  . 1
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 *المصدر : من إعداد الباحثة بناءاَ على الدراسة الميدانية. 

( يبي   تاةا   10 الادلأل ج   )، فإن اىم  السيبرا ىلأمخصوص المماجسات الايد  المطلوب محسينها لتفاها 
. طى اىبفا  التنليمية لأالتلنيةاىم  السيبرا ىمماجسات ملك المماجسات المرغومة لأالمنةو   لتفاها محليل بيا ات 

النتاةا شن مرظا  ل  المفلومات لأالحواست يمت ل بمستو  متوسط لهذا  لأذلك لأفلا  لالية التليي  المفتمد  لأمينق 
 %( ظما يلى:0.67المكون لأمنسبة )

 

 

 

 

 

 

2-
10 

 ت اج  ال غرات
 

محديد لأموثيف لأاعتما   ال يت 
 اىم   السيبرا ىلإ اج متطلبات 

 .ال غرات التلنية للاهة

 ما  0 1

2-
11 

 ختباج الاختراق ت

محديد لأموثيف لأاعتما   ال يت 
 اىم   السيبرا ىمتطلبات 

في  احختراقلفمليات اختباج 
 .الاهة

 منفد  1 0

2-
12 

ت اج  سالات 
اىحداث لأمرا بة 
 اىم   السيبرا ى

محديد لأموثيف لأاعتما   ال يت 
 سالاماىحداثمتطلبات ت اج  

 . للاهة اىم   السيبرا ىلأمرا بة 

 ما  0 1

2-
13 

ت اج  حوا ث  
لأمهديدات اىم   

 السيبرا ى

محديد لأموثيف لأاعتما   ال يت 
متطلبات ت اج  حوا ث لأمهديدات 

 .في الاهة اىم   السيبرا ى

 منفد  1 0

2-
حماية مطبيلات  15

 الوهت 

محديد لأموثيف لأاعتما   ال يت 
لحماية   اىم   السيبرا ىمتطلبات 

مطبيلات الوهت الخاججية للاهة  
 .م  المخاطر السيبرا ية

 ما  0 1

 متوسط مليي  البند
 % 0.67  سبة احمت ال
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 اىم  السيبرا ى تاةا محليل شفضل المماجسات المرغومة لتفاها  ( 10 جدول رقم)

المماجسات المطلوب  البنو  ج   البند  اىبفا  الماال   
 محسينها

 سبة 
 احمت ال

 المستو  

 

 

 

 

 

1 

 

 

 

 

حوظمة اىم  
 السيبرا ى

البفد 
 Oالتنليمى

 

1-3 
سياسات لأإجراءات 

 اىم   السيبرا ى

سياسات  ضرلأج  لأجو 
مفتمد  م   بل جةيس 

الاهة لأإجدراءات 
 للامنالسيبرا ي

 متوسط % 57

2-3 
حماية الا لمة 
لأشجها  مفالاة 

 المفلومات 

محديد لأموثيف يات 
اىم   لأاعتما  متطلبات 

لحماية  السيبرا ى
النلمة لأشجها  مفالاة  

 .المفلومات للاهة

 متوسط % 55

1-7 
الالتاا  بتةرهفات 
لأمنليمات لأمفايير 

 اىم   السيبرا ى

الاهة   ياباحلتاا 
بالمتطلبات التةرهفية 
لأالتنليمية الوطنية 

باىم   المتفللة 
 السيبرا ى

 منخطض % 40

1-8 
المراجفة لأالتد يف  
الدلأجي اىم    

 السيبرا ى

مراجفة مطبيف  يات
ضوابط اىم    

السيبرا ى م   بل 
اح اج  المفنية باىم  

 السيبرا ىدلأجها  

 متوسط % 56

 متوسط متوسط مماجسات البفد التنليمى

 

 

 

 

 

 

2 

 

 

 

مفاها اىم  
 Cyberالسيبرا ى)

Defence) 

 

 

 

 Tالبفد التلنى

 

2-3 
حماية الا لمة 
لأشجها  مفالاة 

 المفلومات 

محديد لأموثيف  يات
اىم   لأاعتما  متطلبات 

لحماية  السيبرا ى
النلمة لأشجها  مفالاة  

 .المفلومات للاهة

 متوسط % 51

2-6 

شم  اىجها  
 المحمولة  

محديد لأموثيف  يات
اىم   لأاعتما  متطلبات 

الخاية بعم    السيبرا ى
المحمولة  اىجها 
 الةخصية لأالاجها 

 متوسط % 54
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 رابعاً : نتائج ومقترحات البحث :

 ئج البحث  انت .1
ظمرشد  ISO/IEC 270032:2013مطبيف الموايطة الفالمية  بي  البحث شامية  -

فى المنلمات لأالاهات لأمنالأل البحث شا  مضامينها   اىم  السيبرا ىلأ ليل لتطبيف ت اج  
 . لأما مميات بها 

بي  البحث شن مرظا  ل  المفلومات لأالحواست التاب  لوتاج  اح تات الحرمى بدش بتطبيف   -
 . ISO/IEC 270032:2013 لا  محد ا  ل م  السيبرا ى لأاو  لا  

شعهرت النتاةا تمت ال مرظا  ل  المفلومات لأالحواست التاب  لوتاج  اح تات للموايطة   -
 . الفالمية لأالضوابط اىمنية التابفة لها 

اىم   حد  البحث الضوابط اىمنية التى محتات للتحسي  بغية محسي  مماجسات  -
لحواست التاب    ل  المفلومات لأا لأالااااهة الامنية لمرظالأمفاها احستفدا   السيبرا ى

 . لوتاج  اح تات الحرمى
  اىم  السيبرا ى  د  البحث تطاج ملييمياَ يمك  تستخدامه لتليي  لأمراجفة مستو  جاااهة  -

 .ISO/IEC 270032:2013فى المنلمات فى ضوء الموايطة الدلألية 
 مقترحات البحث. 2

2-8 

 التةطير 

يات محديد لأموثيف 
اىم   لأاعتما  متطلبات 

للتةطير في  السيبرا ى
 الاهة 

 متوسط % 67

2-11 

 اختباج الاختراق 

محديد لأموثيف  ال يت 
اىم   لأاعتما  متطلبات 

لفمليات  السيبرا ى
في  احختراقاختباج 

 .الاهة

 متوسط % 67

ت اج  حوا ث   2-13
لأمهديدات اىم   

 السيبرا ى

محديد لأموثيف  يات
لأاعتما  متطلبات ت اج  

اىم    حوا ث لأمهديدات 
 .في الاهة السيبرا ى

 منخطض % 40

 متوسط متوسط مماجسات البفد التلنى
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 التالية:والتوصيات  قترحاتيقدم البحث المإستناداَ إلى ما سبق 
يات على شرظات لأجهات لأتاج  اح تات الحرمى شن مسفى لتطبيف  لاماَ محد اَ ل م   -

 لراَ ىاميتها فى   ,ISO/IEC 270032:2013السيبرا ى يستند تلى الموايطة الفالمية 
 سابلة.الظما شثبق البحث لأالفديد م  الدجاسات  اىم  السيبرا ىمحسي  مماجسات 

فى مرظا  ل  المفلومات  اىم  السيبرا ىيات على اللاةمي  على مطبيف  لا   -
اىم   لأالحواست التاب  لوتاج  اح تات الحرمى اىخذ بنتاةا اذا البحث لأمحسي  مماجسات 

 . (10الواج  فى الادلأل ج   ) السيبرا ى
الذ  تستخدمه البحث فى مليي  لأا    لا    (ار التقييمىالإط)يويى البحث بتطبيف  -

طى جهات لأشرظات شخر  للكةن ع  المماجسات اىمنية التى محتات  اىم  السيبرا ى
 للتحسي .

 .  اىم  السيبرا ىيويى البحث بإجراء  جاسات مطبيلية ملد  تطاجاَ ملييمى شامل لنلا   -
بتوفير الدلأجات التدجهبية الفالية   التابفة للإ تات الحرمى لأالمؤسسات  الاهات شامية  يا   -

المستو  لأمنلي  الندلأات، لألأجش الفمل لأالمؤممرات بمةاجظة الةرظات لأالمؤسسات الدلألية 
ماال ملنيات المفلومات الطال  الكوا ج الطنية على شحدث التلنيات لمواكبة   المتطوج  في

على   احلكترلأ يةالتطوج السره  لأالتفرا على التلنيات الحدي ة في ماال الخدمات 
لأذلك بهدا خلف ظوا ج فنية عالية  ا ج  على التصدي للتحديات  .المستو  الفالمي

 .ة التغلت عليهاالاديد  المرمبطة بهذل التلنيات لأظيطي
التابفة للإ تات   لأالمؤسسات  الاهات ج ابية لأاضحة على  ليةبإعدا  آ الاهةشامية  يا   -

  .اىم   السيبرا ىللتعكد م  لأجو  ضوابط لأسياسات لتحليف  الحرمى
على شحدث التلنيات الحدي ة   التابفة للإ تات الحرمى لأالمؤسسات  الاهات  شامية حصول -

لمواجهة شحدث التطوجات   Software شلأ البراما Hardware باىجها سواء فيما يتفلف 
 تناء جداج تالدلألية، بهدا  احلكترلأ يةالمتبفة في ماال الهامات لأاللرينة  لأاىساليت 

  .المتبفة في اذا الةعن اىساليت  ىحدث شمني شك ر ففالية لأ ا ج على التصدي 
اىكا يمية المصرهة للفلو  لأالتكنولوجيا  في  (الأمن  السيبرانىتخصص )ستحداث تشامية  -

في ماال ملنية المفلومات شسو  بالاامفات الفالمية، بهدا  التابفة لوتاج  اح تات الحرمى 
 .خلف الكوا ج المتخصصة ذات المستو  الفالي في اذا الماال

بتخصيه المواج  لأالمخصصات  التابفة للإ تات الحرمى لأالمؤسسات  الاهات شامية  يا   -
 يبرا ي، الكافية للحصول على شحدث التلنيات في ماال شم   ل  المفلومات لأالطضاء الس
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 خلالم   الاهات لأالهيئات التابفة لوتاج  اح تات الحرمىالفمل على مك ين التوعية لد   -
اىم    البراما المسموعة لأالمرةية لأالندلأات الت ليطية لرف  المستو  الخاص ب لافة 

لد  المتفاملي  باللطاع المالي لأالمصرفي، بهدا مطه  الضوابط لأالتفليمات  السيبرا ى
 . ىعم   ل  المفلومات لأالطضاء السيبرا  الخاية ب

التعكيد على شامية الليا  باختباجات شلأضاع ضاغطة جاةية لأظلية متضم  شثر المخاطر   -
 .الاهات لأالهيئات التابفة لوتاج  اح تات الحرمىالسيبرا ية على 

  لأاحستاابة  احستمراجهةلاها   الااااهة، لأإجراء مخطيط  اللاتمة المؤسسيةمطوهر اللدجات  -
 الاتمات لها لأالتفافي منها م ل  لأاحستاابةالكبير  عند عهوجاا  اىم   السيبرا ىلمخاطر 

 .السيبرا ية لأاسفة النطاق
تو   التطوجات التلنية المستلبلية لأمليي  تمكا ية مسببها بتةكل  لاط ضفن مطوهر آليات ل -

، شلأ م  جهة شخر ، تمكا ية محوهلها ات لأالهيئات التابفة لوتاج  اح تات الحرمىللاهجديد  
لأالموثو ية لأالمرلأ ة في الايل التالي م  البنى   اىم لطرص لبناء مستو  تضافي م  

 .لأاىيولالتحتية 
لأتها   الوعي الفا  بالمخاطر  شلأ اللابلة للتفرض للخطر للخطر مفرضة الالفناير محديد  -

لاها   الوعي الفا  لأمفاها التفلي    موعوهة حملة  المستوهات م  خلال ت ةاء في جمي 
 .السيبرا ي م ل مناء ثلافة  وهة لأ لأالتدجهت لأمنمية المهاجات 

عالية  اىيول المطلومة لأمرظيااا على اىلألوهات لأمرميبها حست  اللاتمةمحديد المواج   -
الفالي التي متطلت مستوهات تضافية م  الحماية لأعلى اىثر ذات اى لمة الليمة لأعلى 

المفتمد  على التلنية الر مية م ل الةرظات لأالبنى   الاهةحساسية في  الاك رالاهات 
  اىمنية  للإجراءات  لألوهةاىلأفه   لاط ضفطها، لأإعطاء  لأاىيولالتحتية لأالخدمات 

  .المناسبة لأالمتناسبة م  الخطر
اتم  م  الارهمة السيبرا ية لأم    ا و ية لأمنليمية مناسبة لحماية المتعدا  شطر عمل  -

 . لطاع الخدمات لأمدمير الممتلكات ت
 

 

 

 



36 
 

 المصادر

 .مصادر عربية : 1

 ( ، "الضوابط اىساسية ل م  السيبرا ي". 2018 ) الهيئة الوطنية ل م  السيبرا ي -
( "الهامات السيبرا ية: مطهومها لأالمسؤلألية الدلألية الناشئة عنها في  2016 ) الطتلالأي شحمد عبيس  فمة  -

 .2016,مالة المحلف الحلي للفلو  اللا و ية لأالسياسيةضوء التنلي  الدلألي المفاير".  
،مكتبة الاسكندجهة ، لأحد    "( "اللو  احلكترلأ ية لأشبفا  التحول فى خصاةه اللو  2014 )تيهاب خليطة  -

 .الدجاسات المستلبلية 
السيبيري". مالة سترامياية الاااةرهة ل م  لأالدفاع في الطضاء : احاىم   السيبرا ى( "2018)بوغراج  يوسن   -

 ( 2018,الدجاسات احفرهلية لأحوض النيل
 ( "ال وج  الصناعية الرابفة لأمغييرات الحيا  اح سا ية"، المالة الفرمية. 2018)حس  ب  علي الفامي -
( . "الر ع السيبرا ي: المطهو  لأاحشكاليات لأالمتطلبات". مو   المرظا الديملراطي 2019 )جغد  البهي  -

 (. 2019شغسطس   ,10الفرمى 
اللومي".. الولايات المتحد  اىمرهكية اىمن( . "شثر التهديدات السيبرا ية على 2018 ) حما ي سلي   -

 .  ". جامفة محمد بوضياا المسيلة،  س  الفلو  السياسية2017-2001ش موذجا ، 
 ( "الطضاء السيبرا ي لأالتحول في مطااي  اللو  لأالصراع". مالة الفلو  اللا و ية 2019)  تجلأ ة تسماعيل  -

 .لأالسياسي
 .خطو  جا   لتحليف الرها  " -السفو ية لأا تصا يات المستلبل".(2019 )مرظا سمق للدجاسات -
 المفلومامي الفرمي" المالة الفرمية.اىمن( "الطضاء السيبرا ي لأمحديات 2018 ) محمو  عات -
مطوهر احسترامياية الوطنية ىم  المفلومات فى المملكة ," ( 2011)لأملنية المفلومات  احمصالاتلأتاج   -

 . 2011د(NISSالفرمية السفو ية" )
 مصادر باللغة الإنجليزية : .2

- Al-Dhabri,S,Al-Sarti,M and Abdul Aziz,A,(2017) Information Security 

Management System,Internationl Journal of computer Applications(0975-

8887)Volume 158-No7,January. 

- Bank of England , (2017)," Systemic Risk Survey Results-2017 H2" November, 

London. 

- Cybersecurity Ventures,(2018)  Cybersecurity Market Report. 

- ISo(2013) ISO/IEC 27032:2013 :Information technology — Security techniques 

— Guidelines for cybersecurity :from :https:// www.iso.org/standard/ 

- Damanhouri,L(2017)"Shamoon 2.0 targets 11 organization in several 

sectors",Saudi Gazette,January31,2017. 

- ISo(2017) ISO/IEC 27000 family-information security management 

systems,Accessed 1/2/2017 from: https://www.iso.iec-27001-information-

security.html  

- McAfee and Center for Strategic and International Studies (CSIS) (2013), The 

Economic Impact of Cybercrime and Cyber 

Espionage,www.mcafee.com/us/resources/reports/rp-economic-impact-

cybercrime.pdf 

https://www.iasj.net/iasj?func=search&query=au:%22A.P.Dr.Ahmed%20Oubais%20Al-Fatlawi%20%D8%A3.%D9%85.%D8%AF.%20%D8%A3%D8%AD%D9%85%D8%AF%20%D8%B9%D8%A8%D9%8A%D8%B3%20%D9%86%D8%B9%D9%85%D8%A9%20%D8%A7%D9%84%D9%81%D8%AA%D9%84%D8%A7%D9%88%D9%8A%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%22&uiLanguage=ar
https://www.iasj.net/iasj?func=search&query=au:%22A.P.Dr.Ahmed%20Oubais%20Al-Fatlawi%20%D8%A3.%D9%85.%D8%AF.%20%D8%A3%D8%AD%D9%85%D8%AF%20%D8%B9%D8%A8%D9%8A%D8%B3%20%D9%86%D8%B9%D9%85%D8%A9%20%D8%A7%D9%84%D9%81%D8%AA%D9%84%D8%A7%D9%88%D9%8A%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%22&uiLanguage=ar
https://www.iasj.net/iasj?func=search&query=au:%22A.P.Dr.Ahmed%20Oubais%20Al-Fatlawi%20%D8%A3.%D9%85.%D8%AF.%20%D8%A3%D8%AD%D9%85%D8%AF%20%D8%B9%D8%A8%D9%8A%D8%B3%20%D9%86%D8%B9%D9%85%D8%A9%20%D8%A7%D9%84%D9%81%D8%AA%D9%84%D8%A7%D9%88%D9%8A%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%22&uiLanguage=ar
https://www.politics-dz.com/%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%A5%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9-%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6/
https://www.politics-dz.com/%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%A5%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9-%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6/
https://www.politics-dz.com/%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%A5%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9-%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6/
https://www.politics-dz.com/%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%A5%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9-%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6/
https://democraticac.de/?p=43837#_ftn34
https://democraticac.de/?p=43837#_ftn34
https://dspace.univ-msila.dz:8080/xmlui/handle/123456789/6369?show=full
https://dspace.univ-msila.dz:8080/xmlui/handle/123456789/6369?show=full
https://dspace.univ-msila.dz:8080/xmlui/handle/123456789/6369?show=full
https://www.asjp.cerist.dz/en/article/91423
https://www.asjp.cerist.dz/en/article/91423
https://www.asjp.cerist.dz/en/article/91423
https://www.asjp.cerist.dz/en/article/91423
https://cybersecurityventures.com/cybersecurity-market-report/
https://www.mcafee.com/us/resources/reports/rp-economic-impact-cybercrime.pdf
https://www.mcafee.com/us/resources/reports/rp-economic-impact-cybercrime.pdf


37 
 

- PwC (2016), A false sense of security? Cybersecurity in the Middle East, Global 

State of Information Security Survey, 

- Saleh,M.(2011) Analysis of information Security Risks and Protection -

Management Requirements for Enterprise Networks,PHDthesis,University of 

Bradford,UK. 

- -Wiens, J. and Jackson, C. (2015), ‘The Importance of Young Firms for 

Economic Growth’, Kauffman Foundation, 13 September 2015, 

www.kauffman.org/what-we-do/resources/entrepreneurship-policy-digest/the-

importance-of-young-firms-for-economic-growt. 

- Wallace,P.(2015). Introduction to Information Systems."NewJersey:Pearson 

Education. 

 حق البحث ملا

 الأمن السيبرانىقائمة أسئلة الفحص بخصوص ممارسات 

رقم المكون   المكون الأساسى 
 الفرعى

 إسم المكون 
 الفرعى

 عدد الضوابط
 الأمنية 

عدد الأسئلة   عدد الأهداف 
فى قائمة 

 الفحص

 
 

1- 
حوكمة  

 الأمن 

 1 1 3 الأمن  السيبرانى إستراتيجية  1-1
 1 1 3 الأمن السيبرانى إدارة  1-2
الأمن   سياسات وإجراءات  1-3

 السيبرانى
4 1 1 

 1 1 2 الأمن السيبرانى أدوار ومسؤليات  1-4
 1 1 4 الأمن  السيبرانى إدارة مخاطر  1-5
ضمن إدارة   الأمن  السيبرانى 1-6

 المشاريع المعلوماتية والتقنية 
4 1 1 

الالتزام بتشريعات وتنظيمات  1-7
 الأمن  السيبرانى ومعايير 

2 1 1 

الأمن  المراجعة والتدقيق الدوري  1-8
 السيبرانى

3 1 1 

المتعلق بالموارد   الأمن  السيبرانى 1-9
 البشرية  

6 1 1 

الأمن  ببرنامج التوعية والتدريب  1-10
 السيبرانى

5 1 1 
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رقم المكون   المكون الأساسى 
 الفرعى

 إسم المكون 
 الفرعى

 عدد الضوابط
 الأمنية 

عدد الأسئلة فى قائمة   عدد الأهداف 
 الفحص

الأمن  تعزيز  -2
 السيبرانى

 1 1 6 إدارة الاصول  2-1
إدارة هويات الدخول  2-2

 والصلاحيات
4 

 
1 

حماية الانظمة وأجهزة  2-3
 معالجة المعلومات

4 1 

 1 4 الالكترونيحماية البريد  2-4
 1 4 إدارة أمن الشبكات 2-5
 1 4 أمن الأجهزة المحمولة  2-6
حماية البيانات  2-7

 والمعلومات
4 1 

 1 4 التشفير 2-8
 1 4 حتياطيةإدارة النسخ الإ 2-9
 إدارة الثغرات  2-10

 
4 1 

 1 4 اختبار الاختراق 2-11
إدارة سجلات الأحداث   2-12

 الأمن  السيبرانى ومراقبة  
4 1 

إدارة حوادث وتهديدات  2-13
 الأمن  السيبرانى 

4 1 

2-14 
 المادي  الأمن

4 1 

2-15 
 حماية تطبيقات الويب

4 1 
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ج     المكون اىساسى
المكون 
 الطرعى

 تس  المكون 

 الطرعى

عد   
الضواب

 ط

 اىمنية

عد   
اىادا
 ا

عد   
اىسئلة فى  

 اةمة 
 الطحه 

اىم   يمو    -3
 السيبرا ى

 

3-1 

 في ت اج  استمراجهة اىعمال  اىم   السيبرا ىجوا ت يمو  

4 1 1 

 اىم  السيبرا ى -4
المتفلف بالاطراا 
الخاججية لأالحوسبة  

 السحابية

 

4-1 
 المتفلف بالاطراا الخاججية  اىم   السيبرا ى

 

4 1 1 

 ستضافة المتفلف بالحوسبة السحابية لأاح السيبرا ىاىم    4-2
4 1 

 اىم  السيبرا ى -5
ى لمة التحك  

 الصناعى 

 

5-1  

 حماية شجها  لأش لمة التحك  الصناعي 

 

4 1 1 
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 الأمن السيبرانى قائمة أسئلة الفحص فى حوكمة  -

مستو  
 احمت ال

 يمة 
السؤال/المكو 

ن اىساسى/  
المكون 
 الطرعى

 ينطبفلا 
 

 )يستبفد(

 لا
(0 ) 

  ف 
(1 ) 

 تس  المكون  الهدا  اىسئلة
 الطرعى

ج    
المكون 
 الطرعى

المكون 
 اىساسى

ال اناك لأثيلة  7 0 0 0.7 متوسط
مفتمد   

للامنالسيبرا ي 
للمؤسسة  

لأ عمها م   بل  
 جةيس الاهة

ضمان تسها   
خطط الفمل 

اىم   
 السيبرا ى

ادداا  لأاى
لأالمبا جات 
لأالمةاجه  

 اخل الاهة  
في محليف 

الهدا  
المتطلبات 
التةرهفية 

لأالتنليمية ذات 
 الفلا ة 

تسترامياية 
اىم   
 السيبرا ى

1-1 1-  
حوظمة 
اىم  
 السيبرا ى

ال اناك خطة   7 0 0 0.7 متوسط
عمل لتطبيف 
تسترامياية 

 اىم   السيبرا ى
م   بل  
 المؤسسة

ال متوافر    5 0 0 0.5 متوسط
مراجفة 

حسترامياية 
 اىم   السيبرا ى

على فترات  
 تمنية مخطط له

 مليي  الضابط اىمنى =  0.63 متوسط
ال اناك ت اج    5 0 0 0.5 متوسط

اىم   مفنية ب
في  السيبرا ى

الاهة مستللة  
ع  ت اج  ملنية 

المفلومات 
 احمصالاتلأ 

ضمان التاا   
لأ ع  ياحت  
الصلحية للاهة  

فيما يتفلف 
بإ اج  لأمطبيف 

اىم   براما 
في  السيبرا ى

ملك الاهة لأفلا   

اىم   ت اج  
 ىالسيبرا 

1-2  

ال يةغل جةاسة   5 0 0 0.5 متوسط
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اح اج  المفنية 
اىم   ب

 السيبرا ى
لأالوعاةن  
احشرافية 

لأالحساسة بها 
مواطنون 

متطرغون لأذلأ  
كطاء  عالية في  

اىم    ماال 
 السيبرا ى

للمتطلبات 
التةرهفية 

لأالتنليمية ذات 
  ة الفلا

ال م  عمل   5 0 0 0.5 متوسط
  لانة تشرافية

السيبرا ي  للام 
بتوجيه م  
جةيس الاهة 
لضمان التاا  
لأ ع  لأمتابفة 
مطبيف براما 

اىم   لأمةرهفات 
 السيبرا ى

  مليي  الضابط اىمنى =  0.5 متوسط
مفتمد  م  سياسات ال يوجد  5 0 0 0.5 متوسط

لأإجدراءات   بل جةيس الاهة 
 للامنالسيبرا ي

ضمان  
موثيف لأ ةر 

متطلبات 
الم   

السيبرا ي 
لأالتاا  الاهة  
بها، لأذلك 

لأفلا  
لمتطلبات 
الفمال 

التنليمية 
للاهة،  

سياسات 
لأإجراءات  
اىم   
 السيبرا ى

1-3  

ال يت   مطبيف سياسات  5 0 0 0.5 متوسط
في  اىم   السيبرا ىلأإجراءات 

الاهة لأما مةمله م  ضوابط  
 لأمتطلبات

ال موجد سياسات لأإجراءات   5 0 0 0.5 متوسط
ل م  السيبرا ي مدعومة 

 بمفايير ملنية شمنية
ال مت  مراجفة سياسات  5 0 0 0.5 متوسط

اىم   لأإجددراءات لأمفايير 



42 
 

لأمحدي ها على فترات  السيبرا ى
 تمنية مخطط لها

لأالمتطلبات 
التةرهفية 
لأالتنليمية 
 ذات الفلا ة 

  مليي  الضابط اىمنى =  0.5 متوسط
ال م  موثيف لأاعتما  الهيكل  8 0 0 0.8 متوسط

التنليمي للحوظمة لأاى لأاج  
اىم    لأالمسؤلأليات الخاية ب

 للاهة السيبرا ى

ضمان  
محديد ش لأاج  
لأمسؤلأليات 

لأاضحة  
لامي  

اىطراا 
المةاجظة في  

مطبيف 
ضوابط  
اىم   
 السيبرا ى

الهدا في  
 .الاهة

ش لأاج  
لأمسؤليات 

اىم  
 ىالسيبرا 

1-4  

  8 0 0 0.8 متوسط

ال مت  مراجفة ش لأاج   7 0 0 0.7 متوسط
 اىم   السيبرا ىلأمسؤلأليات 

في الاهة لأمحدي ها على فترات 
 تمنية مخطط لها

 مليي  الضابط اىمنى =  0.76 مرمط 
ال م  موثيف لأإعتما  منهاية  7 0 0 0.7 متوسط

لأإجدراءات ت اج  مخاطر اىم   
 فى الاهة  السيبرا ى

ضمان ت اج  
مخاطر 
اىم   
 السيبرا ى

على  حو  
ممنها 

يهدا تلى  
حماية 
الصدول  

المفلومامية 
لأالتلنية 

للاهة، لأذلدك  
لأفلا  

للسياسات 
لأاحجراءات 

ت اج  مخاطر 
اىم   
 السيبرا ى

1-5  

ال يت  مطبيف منهاية  5 0 0 0.5 متوسط
اىم    لأإجدراءات ت اج  مخاطر 
 السيبرا ى في الاهة 

ال يت  منطيذ تجراءات مليي   6 0 0 0.6 متوسط
المةاجه   طىمخاطر اىمن

 التلنية
ال مت  مراجفة منهاية  8 0 0 0.8 متوسط

لأإجراءات ت اج  مخاطر اىم    
السيبرا ى لأمحدي ها على فترات 

 تمنية مخطط له
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التنليمية 
للاهة  

لأالمتطلبات 
التةرهفية 
لأالتنليمية 
 ذات الفلا ة 

 اىمنى = مليي  الضابط  0.65 متوسط
ال يت  مضمي  متطلبات  9 0 0 0.9 متوسط

اىم   السيبرا ى في منهاية 
لأإجددراءات ت اج  المةاجه  لأفي  
ت اج  التغيير على اىيول  

المفلومامية لأالتلنية في الاهة  
اىم    لضمان محديد مخاطر

السيبرا ى لأمفالاتها ظااء م  
  لأج  حيا  المةرلأع التلني

التعكد م  شن  
متطلبات 

الم   
السيبرا ي 

مضمنة في  
منهاية 

لأإجراءات  
ت اج  مةاجه  

الاهة  
لحماية 
السرهة  
لأسلمة 

الصدول  
المفلومامية 

لأالتلنية 
للاهة لأ  تها  

لأموافراا، 
لأذلدك لأفلا   
للسياسات 

لأاحجراءات 
التنليمية 

للاهة  
لأالمتطلبات 

التةرهفية 
لأالتنليمية 

 ذات الفلا ة 

اىم   
السيبرا ى 
  ضم  ت اج 
المةاجه  

المفلومامية 
 لأالتلنية

1-6  

متطلبات اىم   ال مغطى  8 0 0 0.8 متوسط
السيبرا ى ح اج  المةاجه  
لأالتغييرات على اىيول  

 المفلومامية لأالتلنية
مغطي متطلبات اىم    ال 7 0 0 0.7 متوسط

السيبرا ى مةاجه  مطوهر 
التطبيلات لأالبرمايات الخاية  

 للاهة 
ال مت  مراجفة متطلبات اىم    8 0 0 0.8 متوسط

السيبرا ى في ت اج  المةاجه  في  
 .الاهة  لأجها  

 مليي  الضابط اىمنى =  0.8 مرمط 
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بالمتطلبات ال ملتا  الاهة  7 0 0 0.7 متوسط
التةرهفية لأالتنليمية الوطنية 

 م  السيبرا يالمتفللة باى

ضمان التعكد  
م  شن  

بر اما اىم   
السيبرا ى 
لد  الاهة  
يتوافف م  
المتطلبات 
التةرهفية 
لأالتنليمية 
ذات الهدا  

 الفلا ة 

لتاا  اح
بتةرهفات 
لأمنليمات 
لأمفايير 
اىم   
 السيبرا ى

1-7  

بمتطلبات ال ملتا  الاهة  7 0 0 0.7 متوسط
في حال   اىم   السيبرا ى

مطا يات شلأ تلتاامات تلأجو  
  لألية مفتمد  محليا  

 مليي  الضابط اىمنى =  0.70 متوسط

ال مت  مراجفة مطبيف ضوابط   5 0 0 0.5 متوسط
اىم   السيبرا ى م   بل  

 اح اج  المفنية باىم  السيبرا ى
  لأجها  

ضمان التعكد  
شن  م  

ضوابط  
اىم   
السيبرا ى 
لد  الاهة  

مطبلة 
لأمفمل لأفلا  
للسياسات 

لأاحجراءاتّ  
التنليمية 
للاهة،  

لأالمتطلبات 
التةرهفية 
لأالتنليمية 

الوطنية ذات  
الفلا ة  

لأالمتطلبات 
الدلألية الملر  
منليميا  على 

 الاهة 

المراجفة 
لأالتد يف  

الدلأجي اىم    
 السيبرا ى

1-8  

مراجفة لأمد يف مطبيف  ال مت  5 0 0 0.5 متوسط
ضوابط اىم   السيبرا ى في 

الاهة، م   بل شطراا مستللة  
ع  اح اج  المفنية باىم  

 السيبرا ىا ى
ال يت   موثيف  تاةا مراجفة  5 0 0 0.5 متوسط

 لأمد يف اىم   السيبرا ى
لأعرضها على اللانة احشرافية   

 ل م  السيبرا ى.
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 مليي  الضابط اىمنى =  0.5 متوسط

ال يت  محديد لأموثيف لأاعتما   7 0 0 0.7 متوسط
متطلبات اىم   السيبرا ى 

المتفللة بالفاملي   بل موعيطه  
لأشثناء عمله  لأعند ا تهاء/ت هاء 

 عمله  فى الاهة. 

ضمان التعكد  
م  شن  
مخاطر 

لأمتطلبات 
اىم   
السيبرا ى 
المتفللة 
بالفاملي  
(موعطي  

لأمتفا دي ) 
في الاهة  

مفالا بطفالية 
 بل لأشثناء 

لأعند  
ا تهاء/ت هاء 

عمله ، 
لأذلك لأفلا   
للسياسات 
لأاحجراءات 
التنليمية 
للاهة،  

لأالمتطلبات 
التةرهفية 
لأالتنليمية 
 ذات الفلا ة 

اىم   
السيبرا ى 
المتفلف 
بالمواج   
 البةرهة

1-9  

اىم   ال يت  مطبيف متطلبات  5 0 0 0.5 متوسط
السيبرا ى المتفللة بالفاملي  في 

 الاهة. 
ال مت  مغطية متطلبات اىم    7 0 0 0.7 متوسط

السيبرا ى  بل بدء علا ة  
 الفاملي  المهنية بالاهة.

ال مغطى  متطلبات التوعية   7 0 0 0.7 متوسط
باىم   السيبرا ى خلال علا ة  

 الفاملي  المهنية بالاهة
مراجفة لأإلغاء  ال مت   5 0 0 0.5 متوسط

الصلاحيات  للفاملي  مباشر  
بفد ا تهاء/ت هاء الخدمة 

 المهنية له  بالاهة
ال مت  مراجفة متطلبات اىم    7 0 0 0.7 متوسط

السيبرا ى المتفللة بالفاملي  في 
 الاهة  لأجي 

 مليي  الضابط اىمنى =  0.63 متوسط
ال يت   مطوهر لأاعتما  بر اما  9 0 0 0.9 متوسط

للتوعية باىم   السيبرا ى في 
 الاهة 

ضمان التعكد  
م  شن  
الفاملي  

بالاهة لديه  
التوعية  
اىمنية 
اللاتمة  

بر اما 
التوعية  
لأالتدجهت 
باىم   
 السيبرا ى

1-10  

مطبيف البر اما المفتمد ال يت   9 0 0 0.9 متوسط
للتوعية باىم   السيبرا ى في 

 الاهة 
ال يت   مغطية بر اما التوعية   9 0 0 0.9 متوسط
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باىم   السيبرا ى بكيطية حماية 
الاهة م  شا  المخاطر  
لأالتهديدات السيبرا ية لأما 

 يستاد منها

لأعلى  جاية  
بمسؤلأليامه  
في ماال  

الم   
السيبرا ي. 
لأالتعكد م   

مالأهد 
الفاملي  
بالاهة 

بالمهاجات 
ت  لأالمؤالا

لأالدلأجات  
التدجهبية 

في  المطلومة 
ماال اىم    

السيبرا ى 
لحماية 
الصول  

المفلومامية 
لأالتلنية 

للاهة لأالليا   
بمسؤلأليامه  
ماال اىم   

 السيبرا ى

موفير المهاجات ال يت   9 0 0 0.9 متوسط
المتخصصة لأالتدجهت اللات   

للفاملي  في الماالات الوعيطية 
ذات الفلا ة المباشر  باىم   
السيبرا ى في الاهة، لأمصنيطها 

بما يتماشى م  مسؤلأليامه  
الوعيطية فيما يتفلف باىم   

 السيبرا ى
ال مت  مراجفة مطبيف بر اما  9 0 0 0.9 متوسط

التوعية باىم   السيبرا ى في 
 الاهة  لأجها  

 مليي  الضابط اىمنى =  0.9 مرمط 
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 ة:الأسئلة الخاصة بالمقابلات الشخصيقائمة  -

 ف   الاسئلة الماال   
(1 ) 

لا 
(0 ) 

مستو  
 احمت ال

مفاها اىم   1
 السيبرا ى

ع  شي   فحه ظافة شجها  الةبكة الما ية بح ا  ال يت  
 علامات لوجو  عبث عند الترظيت.

 منفد  1 0

الحصول على البرمايات لأمحدي ات النلا  لأحا  ال يت  
التحدي ات لأاحيلاحات لأالتر يات الخاية بمكو ات الةبكة 

 موثو ة. م  مصا ج 

 ما  0 1

التحلف م    ال يت  شثناء مناهل البرمايات م  اح تر ق، 
التااةة م   اعد  بيا ات الموج  لكةن شي مفديل غير مصرح 

 به على البراما ال ابتة شلأ البرمايات.

 منفد  1 0

يياغة الحد اى  ى م  المفايير اىمنية اىساسية ال يت  
(MBSS.لكافة شجها  الةبكة ) 

 ما  0 1

اىمنية اىساسية مراجفة الحد اى  ى م  المفايير ال مت  
(MBSS بةكل منتل  لكافة اىجها  مر  لأاحد  ظل )ششهر   6

 على اى ل. 

 منفد  1 0

ضمان امت ال جمي  اىجها  بالحد اى  ى م  المفايير ال يت  
( لأاحبلاغ ع  شي ا حرافات يت   MBSSاىمنية اىساسية )

 اكتةافها.

 منفد  1 0

افتراضية خاية/مفالألة ىجااء  تعدا  شبكات محلية ال مت  
 الةبكة الحساسة شلأ اىجااء المفالألة. 

 ما  0 1

تعدا  جداج حماية لمرظا البيا ات ماها بآلية التفرا ال يت  
السماح بلاةمة آلية  ( لأ 7المستو   -4على التطبيلات )المستو  

لأمن   اةمة محد    (Whitelisting) محد   م  التطبيلات
 . ( (Blacklistingشخر  م  التطبيلات

 ما  0 1

تعدا  سياسات جداج الحماية لأ موذت اللواعد لامباع ال يت  
لاةمة محد   م  السماح باحياابي ) موذت   موذت اىم 

 التطبيلات( م  خلال حات ظافة ش واع حرظة البيا ات مللاةيا  
لأالسماح فلط بحرظة بيا ات محد   تلى خدمات مفينة. لأهمك  

آخر  اعد  في  اةمة  امتعدا ضبط محليف اذا اىمر م  خلال 
حات ظافة ش واع حرظة البيا ات. بحيث مالتحك  بالويول 

حست   لأهمك  الليا  بهذا اىمر بةكل يرهح شلأ ضمني
 المنصة. 

 ما  0 1

 متوسط مستو  التليي 


